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RESUMO

O avango da Internet das Coisas (IoT) trouxe inovagdes que integram tecnologia e cotidiano,
inclusive em produtos voltados ao publico infantil, como brinquedos conectados e dispositivos
vestiveis. Entretanto, a coleta massiva de dados pessoais € 0 monitoramento constante de criancas
tém gerado sérias preocupagdes juridicas e €ticas. Este artigo analisa casos de violagdes de
privacidade e seguranca envolvendo brinquedos inteligentes, com destaque para os impactos sobre
os direitos assegurados pelo Estatuto da Crianca e do Adolescente (ECA). A metodologia baseia-
se em pesquisa bibliografica e anélise de relatérios de incidentes de seguranca publicados por
orgaos de protecdo de dados. Os resultados indicam que a falta de transparéncia, a exposi¢ao de
dados sensiveis e a vulnerabilidade técnica desses dispositivos ferem principios fundamentais do
ECA, como o direito a dignidade, a privacidade e a protecao integral. considerando os aspectos dos
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desenvolvedores, responsaveis ¢ formuladores de politicas publicas é preciso adotar praticas mais
seguras, ¢ticas e educativas na aplicacdo da [oT voltada a criancas.

Palavras-chave: Internet das Coisas; Privacidade Infantil; Brinquedos Inteligentes; Protecdo de
Dados; Estatuto da Crianga e do Adolescente.

ABSTRACT

The Internet of Things (IoT) has brought innovations that connect technology with everyday life,
including children’s products such as smart toys and wearable devices. However, large-scale data
collection and continuous child monitoring have raised serious legal and ethical concerns. This
paper analyzes privacy and security violations involving smart toys, emphasizing their impact on
the rights guaranteed by the Brazilian Child and Adolescent Statute (ECA). The methodology relies
on bibliographic research and analysis of official security incident reports. The results indicate that
the lack of transparency, exposure of sensitive data, and technical vulnerabilities in these devices
violate fundamental ECA principles such as dignity, privacy, and full protection. Considering the
perspectives of developers, those responsible, and policymakers, it is necessary to adopt safer, more
ethical, and educational practices in the application of IoT aimed at children.

Keywords: Internet of Things (IoT); Children’s Privacy; Smart Toys; Data Protection; Child and
Adolescent Statute.

INTRODUCAO

Nos ultimos anos, a penetracao de dispositivos conectados no universo infantil transformou
a forma como as criangas brincam e se relacionam com o mundo digital. A evolugdo da chamada
Internet das Coisas (IoT) permitiu que brinquedos tradicionais se tornassem inteligentes, capazes
de coletar dados, interagir em tempo real e até se conectar a internet. Essa revolugdo, embora
promissora em termos educativos e de entretenimento, trouxe consigo desafios inéditos para os
direitos da crianga, sobretudo no campo da privacidade, da seguranca e da protegdo de dados. E
nesse ponto que se torna imperativo um olhar critico: até que ponto os novos brinquedos
contribuem para o desenvolvimento sauddvel das criangas, e até que ponto eles as expdem a riscos?

A ToT conecta dispositivos fisicos a rede mundial, permitindo o compartilhamento de
informagdes em tempo real. No universo infantil, brinquedos inteligentes, relogios rastreadores e
assistentes de voz tém se popularizado por oferecer interatividade e personaliza¢do. No entanto,
esses mesmos recursos expdem criangas a riscos de invasdo de privacidade, coleta indevida de

dados e manipulagdo emocional.
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De acordo com Henriques (2021), a personalizagao algoritmica amplia o poder de influéncia sobre
o publico infantil, dada sua vulnerabilidade e dificuldade em distinguir contetido informativo de
persuasivo. Essa realidade torna essencial analisar como dispositivos conectados podem
comprometer direitos fundamentais das criangas, previstos no Estatuto da Crianga e do Adolescente
(Lei n°® 8.069/1990) (Brasil, 1990).

Em paralelo ao crescimento desses dispositivos, o arcabougo juridico nacional e
internacional tem sido convocado a reagir. Por exemplo, a Lei Geral de Protecao de Dados Pessoais
(LGPD) no Brasil e o Regulamento Geral sobre a Protecdo de Dados (GDPR) na Unido Europeia
indicam uma atencao crescente as implicagdes da coleta de dados, inclusive na infancia. Contudo,
como apontam estudos recentes, as lacunas tanto normativas como praticas ainda sdo significativas
quando se trata de dispositivos IoT voltados ao publico infantil, que exigem adaptagdes especificas
para responder a condi¢do de vulnerabilidade das criangas.

Um dos problemas centrais reside no fato de que criangas, por defini¢do, nao possuem plena
capacidade de compreensao das dindmicas de coleta, tratamento e compartilhamento de seus dados
pessoais. Isso torna essencial que os produtos oferecidos a esse publico sejam pensados com base
no principio do “by design” da prote¢do de dados, bem como no conceito da “privacidade desde a
concepc¢ao”. Estudos de caso apontam que brinquedos conectados podem permitir a gravacdo de
audios, a transmissao de video ou a localizacao da crianga, todas situagdes que demandam a atencao
dos responsaveis e dos fabricantes.

Adicionalmente, a literatura ressalta o risco de normalizacdo de praticas invasivas em
ambientes ludicos: se o brinquedo “ouve”, “fala” ou “registra” sem que a crianca ou o responsavel
tenham plena nog¢ao, corre-se o risco de estabelecer uma cultura digital em que a vigilancia se torna
banal. Tal cenario conflita diretamente com os direitos fundamentais da crianga, tais como
estabelecidos na Convengao sobre os Direitos da Crianga, especialmente no que toca a privacidade
e a dignidade (Carvalho, 2024).

A convergéncia entre tecnologia, mercado e infancia impde ainda uma reflexdo sobre o
papel dos diversos atores, familias, escolas, Estado, industria e sociedade civil, na promog¢ao de um
ambiente seguro e orientado ao desenvolvimento pleno. Para tanto, ndo basta apenas regulamentar:
¢ preciso educar. A sensibilizacdo de pais e educadores, bem como a exigéncia de padrdes robustos
de seguranga e transparéncia por parte das empresas, constituem passos essenciais. Nesse contexto,

0 presente artigo propde-se a investigar os riscos de privacidade e seguranca associados aos
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brinquedos inteligentes, analisar seu impacto sobre os direitos da crianga, e sugerir praticas e
politicas para mitigar os desafios identificados.

O presente artigo busca identificar violagdes de privacidade e seguranga em brinquedos e
acessorios infantis baseados em IoT, apontando os dispositivos legais do ECA afetados e

destacando responsabilidades éticas e técnicas de desenvolvedores e usudrios.

METODOLOGIA

A pesquisa foi realizada por meio de revisdo documental sobre 10T e protegdao de dados
infantis, consultando relatérios de incidentes de seguranga da Unido Europeia, da Federal Trade
Commission (EUA) e da Autoridade Nacional de Protegao de Dados (ANPD) do Brasil. Foram
analisados trés casos emblematicos de violagao de privacidade em brinquedos conectados: Cayla
Doll (2017), CloudPets (2018) e relogios rastreadores infantis com falhas de geolocalizag¢ao (2019—
2022). O estudo relacionou cada caso com principios e artigos do ECA.

Para complementar a andlise documental, adotou-se uma abordagem qualitativa e
descritiva, com foco na identificagdo de padrdes de vulnerabilidade técnica e de falhas de
governanga digital presentes nos brinquedos inteligentes. O objetivo foi compreender como tais
fragilidades impactam o cumprimento dos direitos fundamentais previstos na legislacao brasileira,
especialmente no que tange a privacidade e a dignidade das criangas. Essa abordagem qualitativa
possibilitou interpretar os fendmenos de forma contextualizada, observando o comportamento ético
e técnico dos agentes envolvidos.

Além disso, a pesquisa incorporou uma etapa de analise comparativa entre legislagdes e
diretrizes internacionais voltadas a protecdo de dados de menores, como o GDPR (Europa) ¢ a
COPPA (Estados Unidos), cotejando-as com os principios estabelecidos pelo ECA e pela LGPD.
Essa triangulagdo normativa permitiu identificar lacunas regulatorias e boas praticas aplicaveis ao
contexto nacional. Assim, buscou-se nao apenas descrever os casos analisados, mas também propor
reflexdes criticas que subsidiem o aprimoramento das politicas publicas e das praticas de
desenvolvimento tecnoldgico no Brasil.

Por fim, os resultados obtidos foram interpretados a luz de estudos recentes sobre ética
digital, design responsavel e governanca de dados, a fim de estabelecer um didlogo interdisciplinar

entre tecnologia, direito e educacdo. O cruzamento entre fontes documentais, relatdrios oficiais e
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referéncias académicas garantiu a validade tedrica e empirica da pesquisa, refor¢ando sua

relevancia cientifica e social para o debate contemporaneo sobre IoT e direitos das criangas.

RESULTADOS E DISCUSSAO

Os casos analisados revelam vulnerabilidades recorrentes na [oT infantil:

1. Caso “My Friend Cayla” — A boneca Cayla, conectada via Bluetooth e com reconhecimento
de voz, foi proibida na Alemanha por coletar e transmitir gravagoes de voz de criangas sem
consentimento adequado. A autoridade alema classificou o brinquedo como “dispositivo de
espionagem”. Tal situagdo viola o art. 17 do ECA, que garante o direito ao respeito e a
inviolabilidade da imagem e da vida privada.

2. Caso “CloudPets” — Bonecos conectados a um aplicativo armazenavam mensagens de voz
entre pais e filhos em servidores inseguros, resultando em vazamento de milhdes de
gravacdes. Essa falha também fere o art. 18 (dignidade e respeito) e o art. 100, paragrafo
unico, inciso II, que prevé a prote¢do contra qualquer forma de negligéncia ou exposicao a
situacao de risco.

3. Relogios rastreadores infantis (smartwatches) — Diversos modelos comercializados entre
2019 e 2022 apresentaram falhas graves de geolocalizagdo, permitindo que terceiros
localizassem e ouvissem as criancas. Além do art. 17, esse tipo de vulnerabilidade atinge o
art. 70, que impoe ao poder publico, a sociedade e aos responsaveis o dever de assegurar a

integridade fisica, psiquica e moral da crianca.

Esses incidentes demonstram que brinquedos inteligentes e acessorios [oT frequentemente
violam direitos basicos previstos no ECA, sobretudo no tocante a privacidade, a dignidade e a
seguranga integral. A auséncia de padrdes de seguranga e o tratamento negligente de dados
sensiveis configuram risco social e juridico (Amancio, 2018; Henriques, 2022).

Desenvolvedores e fabricantes precisam seguir principios de privacidade desde a
concepgao (privacy by design), evitando funcionalidades invasivas e garantindo transparéncia aos

pais e responsaveis. J& os usudrios devem ser orientados a revisar politicas de privacidade,
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configurar permissdes e desconfiar de dispositivos que exijam acesso desnecessario a dados

sensiveis (Pita, 2019).

CONSIDERACOES FINAIS

A Internet das Coisas aplicada ao publico infantil representa um avango tecnologico com
potencial educativo e ludico, mas também um campo de vulnerabilidade juridica e ética. Os casos
analisados demonstram que brinquedos e acessorios conectados podem violar direitos
fundamentais das criangas previstos no ECA, especialmente o direito a privacidade, a dignidade e
a protecdo integral. Para mitigar esses riscos, ¢ essencial que desenvolvedores adotem padrdes de
seguranga rigorosos, auditorias independentes e design ético centrado na crianga. Ao mesmo
tempo, familias e educadores devem ser capacitados para compreender os riscos da IoT e promover
0 uso consciente e seguro dessas tecnologias.

O fortalecimento da atuagdo da ANPD e a criagcdo de politicas publicas especificas para a
prote¢do de dados de criangas sdo passos fundamentais para garantir que a inovagao tecnologica
nao comprometa os direitos humanos da infancia. O alinhamento entre o setor produtivo e o aparato
juridico deve ocorrer de forma colaborativa, permitindo o desenvolvimento de solucdes
tecnologicas que conciliem inovagdo, €tica e prote¢do integral. A transparéncia nos processos de
coleta, armazenamento e uso de dados precisa ser tratada como principio inegocidvel no design de
brinquedos inteligentes e dispositivos conectados.

Além disso, ¢ imprescindivel fomentar uma cultura digital critica e responsavel entre os
diferentes agentes sociais, pais, professores, desenvolvedores e formuladores de politicas publicas.
A inclusdo de contetidos sobre cidadania digital e privacidade infantil nos curriculos escolares pode
contribuir significativamente para a formacao de consumidores e cidadaos mais conscientes. Nesse
sentido, o papel da escola e da familia ¢ complementar: ambos devem atuar na mediagao do uso
das tecnologias e no incentivo a reflexao sobre seus limites e riscos éticos.

Por fim, destaca-se a necessidade de ampliar o debate interdisciplinar sobre a protecao da
infancia na era digital, envolvendo areas como o Direito, a Computagao, a Psicologia e a Educacao.
O enfrentamento dos riscos da IoT ndo se restringe a dimensao técnica, mas abrange também a

construcao de valores sociais voltados a prote¢do da crianga como sujeito de direitos. Somente por
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meio de agdes integradas, educativas e regulatérias sera possivel assegurar que a tecnologia

permaneca a servigo do desenvolvimento humano e do bem-estar das novas geragdes.
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