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Resumo

Com a evolucdo tecnoldgica e o desenvolvimento da internet, ligando pessoas, empresas e
instituicbes sem fronteiras, a seguranc¢a da informacéo passou a ser alvo de questionamentos apds o
surgimento de crimes no ambito virtual; crimes ja existentes no ordenamento juridico patrio, porém
com novas abordagens no cenario cibernético. A todo o momento, criminosos inovam, criam
modalidades, formas e meios com o fim especifico de obter vantagens ilicitas. Nesse contexto, o
presente estudo objetiva apresentar a extorsdo virtual como um ilicito especifico que promove a
quebra da ordem nesse universo digital. Em seguida, verificou-se sua tipificacdo criminal e as
legislagbes pertinentes e especificas que possam ser contempladas nesse cenario criminoso. E, por
fim, uma breve consideracdo sobre a atuacdo das delegacias especializadas em crimes virtuais,
avaliando, no seu campo de atuacado, a prevencdo e repressdo desses atos ilicitos, a fim de propor
possiveis respostas aos danos patrimoniais nos quais o cidaddo brasileiro esta submetido.
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Abstract

With the technological evolution and the development of the internet, connecting people, companies
and institutions without borders, information security started to be questioned after the emergence of
crimes in the virtual sphere; crimes already existing in the national legal system, but with new
approaches in the cyber scenario. At every moment, criminals innovate, create modalities, forms and
means with the specific purpose of obtaining illicit advantages. In this context, the present study aims
to present virtual extortion as a specific offense that promotes the breaking of order in this digital
universe. Then, it was verified its criminal classification and the pertinent and specific legislation that
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can be contemplated in this criminal scenario. And, finally, a brief consideration of the performance of
the police stations specialized in virtual crimes, evaluating, in their field of action, the prevention and
repression of these illegal acts, in order to propose possible responses to the property damage to
which the Brazilian citizen is subjected.

Keywords: cybercrimes; extortion; sextortion; virtual crimes.

1 INTRODUCAO

Nesta contemporaneidade, vivemos a era da “sociedade da informacao”, onde
a tecnologia e 0 uso da internet evoluem de maneira imensuravel, impactando nos
padroes de qualidade de vida, aproximando pessoas, influenciando e promovendo
avancos sobre o mercado em seus produtos e servigcos, o trabalho e tantas outras

dimensoOes da vida em sociedade.

Nesta mesma dinamica, evidencia-se o aumento acelerado de praticas
delituosas e o surgimento de crimes das mais variadas formas, dentre eles, a
extorsdo no ambiente virtual de informacédo e comunicacdo. E imperioso salientar
gue a extorsdo é um delito penal que desde sempre acompanha 0S processos
histéricos da civilizacdo. Entretanto, este artigo objetiva refletir sobre as nuances das
novas praticas, a extorsdo no mundo virtual como um ilicito especifico, que promove

a quebra da ordem nesse universo digital.

Desafortunadamente, a sociedade brasileira convive com a inseguran¢a no
mundo digital e a pouca celeridade da atualizagdo do aparato legal para perseguicao
de tais crimes. Como desafio, a cibercriminalidade traz a tona, a necessidade de
inovacdes e profundas adaptacdes dos ordenamentos juridicos brasileiros, no que
tange aos instrumentos e mecanismos adequados de investigacéo para fazer frente
aos novos meios de cometimento de determinados delitos e de inovadoras condutas

delituosas que surgem com o mundo cibernético.

Para a realizacéo de tal abordagem, utiliza-se como metodologia a pesquisa
bibliografica de carater exploratério e descritivo, através de uma revisdo literaria
doutrinaria e juridica, fundamentada em livros, artigos e sites, visando disseminar o
conhecimento do publico em geral acerca desse crime e a necessidade do

ordenamento juridico e instituicdes policiais e judiciarias.

ISSN 2179-0167 20



i
ISSN 2179-0167

REVISTA JurES - v.13, n.24, p. 19-35, dez. 2020

Neste artigo, de cunho tedrico, almeja-se contribuir para o debate em torno
das questdes aventadas em cada topico, sem nenhuma pretensdo de preencher as
lacunas e desafios inerentes a tematica, mas acredita-se que se trata de uma

reflexao inicial, sendo somente este nosso intuito.

Primeiramente, o artigo traz uma breve contextualizagéo sobre o Ciberespaco
e os Cibercrimes, tratando o universo da web como um imenso territério em
expansdo acelerada e as diversas modalidades tradicionais de crimes que
atualmente podem ser praticados web, dentre eles, a “extorsao virtual”’, sobre o qual

este artigo pretende tratar.

Na sequéncia, aborda-se a extorsdo conforme previsdo no cédigo penal
brasileiro, bem como as modalidades mais recorrentes do delito de extorsédo
praticadas no ambiente virtual, como a “sextorsao”, a clonagem de WhatsApp € a

invasdo de computadores por meio do protocolo RPD.

Em seguida, a abordagem apresenta a atuacdo das delegacias de crimes
informaticos, como jurisdicdo frente ao enfrentamento as novas modalidades
criminosas que desconhecem fronteiras em um mundo politicamente fragmentado e
os desafios no combate dessas infracdes penais. Posteriormente, adentra-se as

consideracodes finais.

2 O CIBERESPACO E OS CIBERCRIMES

N&o se pode pretender escrever sobre os crimes cibernéticos, sem ao menos
compreender o que o advento da rede mundial de computadores representou e
ainda hoje representa, em todos os setores da economia e sociedade mundiais.
“Para alguns, seus inventores e primeiros promotores, a rede € um espaco livre de
comunicacdo interativa e comunitario, um instrumento mundial de inteligéncia
coletiva”. (LEVY, 1999, p. 201).

A definicdo mais comum para os crimes cibernéticos é:

(...) aquele no qual um ou mais computador (es), equipamentos telematicos
ou dispositivos eletrbnicos, interligados por meio de uma rede de
comunicacao, sao utilizados, por um ou mais individuos, no cometimento de
uma, ou mais conduta(s) criminalizada(s), ou séo alvo(s) desta(s). O homem
interagindo com uma maquina — retroalimentando-a com informacgées por
meio de mensagens — através de uma rede de computadores (cibernética)
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interligados (ciberespaco), agindo conforme uma conduta previamente
criminalizada (Crime informatico) estereotiparia um modelo de cibercrime”
(COLLI, 2010, p. 44).

A expressao World Wide Web (WWW) é a sigla para World Wide Web, ou
Surface Web, que significa rede de alcance mundial, em portugués. O WWW €& um
sistema em hipermidia, que € a reunido de varias midias interligadas por sistemas
eletrbnicos de comunicacdo e executadas na Internet, onde é possivel acessar
qualquer site para consulta na Internet. A traducao literal de World Wide Web é "teia
em todo o mundo” ou "teia do tamanho do mundo”, e indica a potencialidade da

internet, capaz de conectar o mundo, como se fosse uma teia®’.

Assim que adentramos no universo da web, ou rede, descobrimos que ele
nao constitui apenas um imenso territdrio em expansao acelerada, mas que oferece,
além de uma infinidade de conteddo, inimeros mapas, filtros e sele¢des para quem
pretende explora-la (LEVY, 1999).

O termo “Surface Web” refere-se a por¢ao aparente, emersa ou superficial da
navegacao na rede, composta por tudo o que € direcionado por sites de busca como

o Google ou o0 Bing, e, em razao dessa forma de “controle”, é acessado livremente.

Ha, entretanto, a chamada “Deep Web”, ou “rede profunda”, camada
“‘invisivel” dentro da rede superficial, e que possuiria uma area da Internet muito
maior do que a area da superficie, formada por incontaveis paginas, blogs, videos,
féruns e bancos de dados ocultos do grande publico, que reine milhares de

informa¢des com minima possibilidade de rastreamento e pouca regulamentacao.

Esta plataforma fica “escondida”, ou seja, ndo pode ser acessada por meio de
pesquisas em buscadores, como o Google ou Bing, e nem digitando um enderecgo
em um navegador comum (Chrome, Firefox, Edge, etc.), afirmando-se, portanto, que
estes conteudos sao configurados como privados. Além disso, em alguns casos nao
€ possivel identificar o IP do usuario da Deep Web, de forma a favorecer o

anonimato.

A “privacidade” conferida pela Deep Web aos criadores de contetdo e a quem
0 acessa € bastante criticada, pois supostamente encorajaria a veiculacdo de

conteudos de 6dio ou que incentivem a pratica de crimes. Em geral, esses espacos

4 Diseonivel em: < httES://WWW.significados.com.br/www/>. Acesso em 25/10/2020.
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na Deep Web sdo conhecidos como Dark Web (internet “obscura”, em tradugao
livre), justamente pelo compartilhamento de conteudo ilegal, como recrutamento,

auxilio e compartilhamentos da préatica de toda a sorte de crimes®.

A expanséao do espaco fisico dentro da rede mundial de computadores, criou

0 que alguns doutrinadores passaram a denominar de “ciberespag¢o”, ou seja, 0

“espaco virtual para a comunicacéo que surge da interconexdo das redes
de dispositivos digitais interligados no planeta, incluindo seus documentos,
programas e dados™, e gue, portanto nao se refere apenas a infraestrutura
material da comunicacdo digital, mas também ao “(...) espago de
comunicacdo aberto pela interconexdo mundial dos computadores e das
memorias dos computadores”. (LEVY, 1999, p. 92).

Esse ambiente virtual de informagdo e comunicagdo inegavelmente
proporcionou desenvolvimento e mudancgas econdmicas e sociais, porém, com eles
também surgiu a necessidade de proteger novos bens juridicos, expandindo o

Direito Penal para que a tutela estatal seja eficiente.

No ciberespaco, tanto em sua superficie quanto em sua camada profunda e,
notadamente na camada obscura, pode-se afirmar que séo praticados diversos
ilicitos penais, chamados de “cibercrimes”, ou crimes cometidos usando o

ambiente digital ou virtual como meio ou elemento.

Ainda que novas figuras tipicas penais sejam concebidas a partir das
experiéncias no ciberespaco, pode-se afirmar que qualquer modalidade prevista no
Caodigo Penal Brasileiro (Decreto-Lei 2.848/40) e no extenso rol de leis penais
extravagantes, criadas a época considerando apenas os limites espaciais fisicos,
poderdo ser praticados também no ambiente virtual, desde que a rede mundial de

computadores seja 0 meio ou instrumento para 0 seu cometimento.

Dentre as modalidades tradicionais de crimes que atualmente podem ser
praticados na Surface Web, Deep Web ou Dark Web, encontra-se a “extorsao

virtual”’, sobre a qual este artigo pretende tratar.

® Disponivel em: <https://tecnoblog.net/282436/deep-web-e-dark-web-qual-a-diferenca/>. Acesso em
25/10/2020

6 Diseonivel em: <httES://9t.wikieedia.orglwiki/Ciberesea%CS%A7o>. Acesso em 25/10/2020.
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3 O CRIME DE EXTORSAO PREVISTO NO CODIGO PENAL

O uso diversificado da rede mundial de computadores vem abrindo caminhos
para a pratica de delitos ou para novas formas de cometimentos de crimes ja
existentes, em casos nem sempre faceis de serem enquadrados no ordenamento

juridico vigente.

No Brasil, a extorsao foi inserida no Codigo Penal de 1890, em seu artigo 362,
com a seguinte descri¢cao e grafia a época “Sequestrar uma pessoa para obter della,
ou de outrem, como preco de sua libertagdo, dinheiro, cousa ou acto que importe
qualquer effeito juridico: 81° Extorquir de alguém vantagem illicita, pelo temor de
grave damno & sua pessoa ou bens; constranger alguém quer por ameaca de
publicacdes infamantes e falsas denuncias, quer simulado ordem de autoridade, ou
fingindo-se tal, a mandar depositar, ou pér a disposi¢éo, dinheiro cousa, ou acto que
importe effeito juridico. 82° Obrigar alguém, com violéncia ou ameaca de grave
damno a sua pessoa ou bens, a assignar, escrever ou anniquilar, em prejuizo seu,
ou de outrem, um acto que importe effeito juridico: Pena - prisdo cellular por dous a

oito annos"’.

Posteriormente, esse delito foi separado dos outros delitos contra o
patrimdnio, e encontra-se previsto no art. 158, caput, do Cddigo Penal de 1940,
conforme disposto: "Constranger alguém, mediante violéncia ou grave ameaca, e
com o intuito de obter para si ou para outrem indevida vantagem econdémica, a fazer,

n8

tolerar que se faca ou deixar de fazer alguma coisa™. A pena prevista é de recluséao,

de 4 (quatro) a 10 (dez) anos, e multa.

Todavia, no ordenamento juridico brasileiro, verifica-se um esparso grupo de
normas que disciplinam e criminalizam essas acfes cibernéticas. A Lei n°
12.735/2012, elencando condutas realizadas mediante uso de sistema eletronico,
digital ou similares; a Lei n° 12.737/2012, tipificando criminalmente delitos

informaticos e a Lei n° 12.965/2014, estabelecendo principios, garantias, direitos e

" Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto/1851-1899/d847.htm>. Acesso em

25/10/2020
8 Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em
25/10/2020
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deveres para o0 uso da internet no Brasil — tido como o Marco Civil da Internet.
Entretanto, ndo ha uma legislacao criminal que trate especificamente da extorsdo
virtual, devendo o operador do direito, utilizar os tipos existentes no Cédigo Penal e

legislacdes extravagantes.

Bitencourt (2019) assevera que a extorsdo é o ato de constranger alguém,
mediante violéncia ou grave ameacga, com o fim de obter vantagem econdmica
indevida, para si ou para outrem, a fazer, tolerar que se faca ou deixar de fazer
alguma coisa. A finalidade do constrangimento, na extorsdo, é obter indevida

vantagem econdmica, para Si ou para outrem.

Nesse contexto, o delito exige como elementos essenciais, a coacdo da
vitima e a obrigac&do de agir ou deixar de agir, de modo a proporcionar o proveito
ilicito para o autor do delito. Insere-se na categoria dos delitos com a cooperacéo da
vitima, sendo caracterizada pelo requisito positivo do ato de disposicdo patrimonial.
Por conseguinte, a extorsdo pode se concretizar mediante constrangimento fisico
(violéncia) ou psicolégico (ameaca) e tendo como consequéncia da conduta, a
obtencdo de proveito injusto, podendo repercutir em consumacdo ou tentativa
(PRADO, 2019).

O doutrinador Guilherme de Souza Nucci, elenca trés estagios para o
cometimento da extorsao: “1°) o agente constrange a vitima, valendo-se de violéncia
ou grave ameaca; 2°) a vitima age, por conta disso, fazendo, tolerando que se faca
ou deixando de fazer alguma coisa; 3°) 0 agente obtém a vantagem econdmica
almejada" (NUCCI, 2019, p.412).

Sob a otica de Jesus e Estefam (2020, p. 374) "a extorsdo atinge a
consumacao com a conduta tipica imediatamente anterior & produgdo do resultado
visado pelo sujeito”. A finalidade do sujeito € a obtencdo da indevida vantagem
econdbmica. Desse modo, consuma-se 0 delito com o comportamento positivo ou
negativo da vitima, no instante em que ela faz, deixa de fazer ou tolera que se faca

alguma coisa. Nao ha necessidade de que o sujeito obtenha a vantagem indevida.

Além disso, a Sumula 96 do STJ, descreve: "O crime de extorsdao consuma-se

independentemente da obtencdo da vantagem indevida".
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A doutrina entende que a extorsao trata-se de um crime comum (aquele que
nao demanda sujeito ativo qualificado ou especial); formal (configuracdo com o
constrangimento da vitima); comissivo (implicando acado); de dano (consuma-se com
a efetiva lesdo a um bem juridico tutelado); unissubjetivo (que pode ser praticado por
um sO agente); plurissubsistente (em regra, varios atos integram a conduta) e que
admite tentativa (NUCCI, 2019).

4 AS MODALIDADES DE EXTORSAO PRATICADAS NO AMBIENTE VIRTUAL

A tecnologia e a internet proporcionaram varios beneficios para a sociedade.
No entanto, os avancos coletivos sem fronteiras, permitem que individuos mal
intencionados estejam em varios lugares ao mesmo tempo, podendo praticar

diversos atos criminosos.

Nesse cenério, temos a figura do criminoso informético que possui
inteligéncia, conhecimento de sistemas e utiliza a tecnologia informatizada com o fim
especifico de atingir bens juridicos alheios. Diante disso, podemos diferenciar os
criminosos existentes no mundo virtual: hackers (invadem sistemas de informacao
para obtencdo de dados ou para testar seus conhecimentos); crackers (tém a
finalidade de causar prejuizos, trazendo danos as suas vitimas); lammers (séo
iniciantes, usam programas de invasdes e de quebra de seguranca para atacar
pessoas leigas); phreakers (especialistas em invasdes em sistemas de telefonia);
war drive (especialistas em invasdes de redes sem fio); carders (especialistas em
fraudes com cartbes de créditos) e, por fim, os gurus (individuos que detém

conhecimentos avangados - telefonia, redes, satélites, etc.).

Nos termos do artigo 158 do cddigo penal brasileiro, a extorsdo configura-se
gquando o agente constrange gravemente a vitima por qualquer meio de
comunicacdo encontrado na internet: redes sociais, programas de mensagens
instantaneas e, consequentemente, fazer com que a vitima entregue dinheiro ou
gualguer outro bem patrimonial. Entretanto, devido ao modus operandi nédo estar
tipificado em lei, ndo had uma sancdo para o delito praticado por intermédio de

sistemas informatizados conectados a internet.
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4.1 A “SEXTORSAQ”

O acesso aos dispositivos eletrdnicos, tais como: smartphones, computadores
e tablets e a praticidade no uso de redes sociais e mensagens instantaneas
promoveram o habito de envios de fotos e videos pessoais, levando a conduta de
exposicdo do préprio corpo e podendo gerar graves consequéncias.

A promotora de justica Ana Lara Camargo de Castro® descreve o termo
sextorsdo como uma aglutinagao da palavra “sexo” com a palavra “extorsdo”. Trata-
se da situacdo em que uma relacdo de poder é utilizada como instrumento para a

obtencao de vantagens sexuais.

Sanches (2017) define sextorsdo como:

(...) 0 agente constrange outra pessoa se valendo de imagens ou videos de
teor erético que de alguma forma a envolvam. No caso, emprega-se grave
ameaga consistente na promessa de divulgacdo do material caso a vitima
se recuse a atender a exigéncia. A depender das circunstancias,
vislumbramos trés figuras criminosas as quais a conduta pode se subsumir:
a) se 0 agente simplesmente constrange a vitima a ndo fazer o que a lei
permite, ou a fazer o que ela ndo manda, ha constrangimento ilegal; b) se
constrange a vitima, com o intuito de obter para si ou para outrem indevida
vantagem econbmica, a fazer, tolerar que se faca ou deixar de fazer alguma
coisa, ha o crime em estudo; c) se constrange a vitima a pratica de
atividade sexual, ha estupro (SANCHES, 2017, p. 305).

A SaferNet Brasil*®, associacdo civil de direito privado, com foco na defesa
dos Direitos Humanos na internet brasileira, define sextorsdo como “ameaca de
divulgar imagens intimas para forcar alguém a fazer algo — ou por vinganca, ou
humilhac&o ou para extorsdo financeira”. E uma forma de violéncia grave, que pode

levar a consequéncias extremas como o suicidio.

O sujeito passivo nessa modalidade criminosa, em sua maioria, sdo mulheres
e adolescentes do sexo feminino. Segundo a associacdo, 69% das vitimas, no
Brasil, sdo meninas e mulheres e 0s casos podem comecar de diferentes formas:
alguém fingindo ter posse de conteudos intimos como forma de iniciar conversas e
ameacas; desdobramentos de conversas sexuais, experimentacdes e exposicoes

voluntarias em um suposto relacionamento online; cobrancas de valores apos

° Disponivel em: <http:/revistaliberdades.org.br/_upload/pdf/26/Liberdades21_Artigo01.pdf>. Acesso
em 30/10/2020.
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conversa sexual com mutua exposicdo; invasdo de dispositivos para furtar
contetidos intimos. Quando a foto ou video é compartilhado com o criminoso, as
vitimas sdo ameacadas a enviarem mais midias ou para participarem de encontros

sexuais reais, em troca de ndo terem suas imagens intimas expostas.

Os primeiros casos de grande repercusséo no Brasil surgiram no Rio Grande
do Sul e Piaui**, em 2013, no qual o modus operandi foi 0 mesmo, consistente no
fato do agressor possuir em seu poder fotos ou videos intimos das vitimas e obriga-

las a fazer algo, sob pena de divulgacédo desse conteudo.

No ordenamento juridico patrio, a sextorcdo ainda € uma conduta sem
definicdo concreta, pois associa uma corrupgao individual com um abuso, levando a

obtencéo de resultados sexuais ou patrimoniais.

4.2 A CLONAGEM DE WHATSAPP

A clonagem de numeros telefénicos e o registro de golpes com o uso do
aplicativo de mensagens WhatsApp tem se tornado cada vez mais comum. Nessa
modalidade de delito, criminosos clonam o numero do telefone da vitima e, em

seguida, sequestram a conta de WhatsApp, vindo a se passar pelos proprietarios.

Ao invadir uma conta do aplicativo, o falsario acessa histéricos de conversas,
grupos, contatos, dados pessoais e outras informacfes que apenas as vitimas
conhecem. Assim que parentes e amigos sao identificados, golpes mais efetivos séo

elaborados pelos criminosos.

O Gabinete de Seguranca Institucional da Presidéncia da Republica,
mediante recomendacao n° 01/2018 (Golpe de Clonagem de Contas do Aplicativo
WhatsApp)*?, do Centro de Tratamento de Incidentes de Redes do Governo — CTIR
Gov, determina algumas recomendacbes de prevencdo, dentre elas: manter o
aplicativo atualizado; proteger a conta do WhatsApp por meio da verificagcdo em

duas etapas; proteger o smartphone com senha; evitar armazenar informacdes

1 Disponivel em: <http://www.compromissoeatitude.org.br/jovem-comete-suicidio-depois-de-ter-fotos-
intimas-vazadas-na-internet-o-globo-20112013/>. Acesso em 30/10/2020.

“Disponivel em:
<https://www.ctir.gov.br/arquivos/alertas/2018/recomendacao_2018 01 whatsapp.pdf>. Acesso em
30/10/2020.
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pessoais no cartdo de memoria; utilizar aplicativos que apagam definitivamente os
arquivos excluidos; apagar arquivos pessoais e senhas salvas quando for levar o
aparelho para manutencdo; ndo fornecer dados pessoais para confirmacdo em
chamadas telefénicas de nimeros desconhecidos e desconfiar de pedidos de ajuda

por meio de aplicativos e redes sociais.

Nesse cenario criminoso € importante destacar que a ado¢ado da criptografia
ponta a ponta pelo WhatsApp dificultou ainda mais os procedimentos investigatorios
em meios cibernéticos. Tais informacdes técnicas apuradas no FAQ (Frequently
Asked Questions) do aplicativo, descrevem que as mensagens sO podem ser
acessadas pelo emissor e pelo destinatario, os quais possuem a chave especial
necessaria para destranca-la, sendo que a cada nova mensagem enviada é

atribuido um novo cadeado e uma nova chave, automaticamente®®,

4.3 A INVASAO DE COMPUTADORES POR MEIO DO PROTOCOLO RPD

A sigla RPD vem do inglés Remote Desktop Protocol (Protocolo de Area de
Trabalho Remota), desenvolvido pela Microsoft, permite que usuarios consigam ter
acesso as suas respectivas areas de trabalhos sem que seja necessario estar

fisicamente préximo a seus computadores™*.

A exploracdo dentro dessa ferramenta se da devido ao Terminal Server e o
RDP abrirem a porta 3389, tornando publica a conexao na area de trabalho remota,
permitindo o acesso entre dois computadores, através de uma rede local ou da

internet*®.

O aspecto mais relevante de uma exploracao feita por meio do RPD é o nivel
de acesso que esse protocolo confere aos criminosos. Um ataque bem sucedido
permite que ele acesse o equipamento no nivel do sistema operacional, até mesmo

como administrador, ampliando os seus acessos e 0 potencial impacto de suas

'3 Disponivel em: <https://faq.whatsapp.com/general/security-and-privacy/end-to-end-
encryption/?lang=pt_br>. Acesso em 30/10/2020.

!4 Disponivel em: < https://www.welivesecurity.com/br/2020/06/30/0-que-e-um-rdp-e-para-gue-
serve/>. Acesso em 30/10/2020.

1 Disponivel em: < https://www.welivesecurity.com/br/2020/06/30/0-que-e-um-rdp-e-para-que-
serve/>. Acesso em 30/10/2020.
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acOes, utilizando essas brechas para obter lucros furtando informacdes e

executando vazamentos de dados.

Uma execucdo comum desse meétodo € por e-mail, onde o remetente
transmite uma mensagem afirmando que ele invadiu seu computador e 0 esta
operando por meio do protocolo RDP. O remetente diz que um software foi instalado
e que seu webcam foi usado para gravar vocé fazendo algo que talvez vocé nao
gueira que outras pessoas saibam. O remetente fornece duas opc¢des - envie bitcoin
para suprimir o material ou ndo envie nada e veja o conteudo enviado para seus
contatos de e-mail e pelas suas redes sociais. Os golpistas usam listas de e-mail
roubadas e outras informacfes de usuarios vazadas para executar esse esquema

em milhares de pessoas em massa®.

5 A ATUACAO DAS DELEGACIAS DE CRIMES INFORMATICOS

A Lei n°® 12.735/12 (tipifica condutas realizadas mediante uso de sistema
eletronico, digital ou similares, que sejam praticadas contra sistemas informatizados
e similares) dispde, em seu artigo 4°, que os Orgdos da Policia Judiciaria
estruturardo, nos termos de regulamento, setores e equipes especializadas no
combate a acao delituosa em rede de computadores, dispositivo de comunica¢ao ou
sistema informatizado®’.

Em contrapartida, ndo é possivel verificar o atendimento especializado em

|18

todos os Estados brasileiros. De acordo com o SaferNet Brasil™, o pais apresenta

17 Delegacias Especializadas entre os 26 Estados e o Distrito Federal.

Apesar de grandes investimentos em sistemas informatizados e seguranca da
informacdo, a realidade tecnologica dessas instituicbes evolui e inova
vagarosamente, fazendo com que os 6rgaos investigativos e judiciarios ndo estejam
adequadamente preparados para lidar com as novas modalidades criminosas no

ambiente virtual. Desse modo, torna-se dificil o enfrentamento e combate dessas

'® Disponivel em: <https://bitcoin.org/pt_BR/fraudes#distribuicao-gratuita>. Acesso em 31/10/2020.
' Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12735.htm>. Acesso
em 30/10/2020.

Disponivel em: <https://new.safernet.org.br/content/delegacias-cibercrimes>. Acesso em
30/10/2020.
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acOes delituosas, as quais desconhecem fronteiras, em um mundo politicamente

fragmentado.

De acordo com dados da Assembleia Legislativa do Espirito Santo, em 2019,
foram registrados 1.922 crimes cibernéticos na Delegacia de Repressdo aos Crimes
Cibernéticos, representando um “leve” aumento se comparado a 2018, com 1.898

ocorréncias®®.

A problemaética dos cibercrimes decorre de suas caracteristicas que dificultam
a sua prevencao, investigacdo, repressdo e punicdo. Apesar da existéncia de
tipificagbes penais para essas condutas danosas, € importante destacar que isso
nao é suficiente e ndo garante um combate eficaz aos crimes virtuais. Dessa forma,
torna-se essencial que o Estado possua uma estrutura que possibilite investigacdes
criminais eficazes, fazendo uso de habilidades investigativas associadas a pericia e

cooperacao internacional.

No cenario virtual criminoso existem diversos tipos de evidéncias que podem
ser utilizadas como elementos probatdrios do delito, ou seja, dados armazenados a
fim de serem coletados e preservados para analise pericial e podem ser compostos
por: documentos, e-mails, softwares maliciosos, fotos, videos, evidéncias de
conexdes de redes estabelecidas entre computadores ou qualquer outro tipo de
dado armazenado em dispositivo fisico ou digital. No caso de crimes virtuais, as
evidéncias podem ser coletadas de qualquer dispositivo eletrdnico (smartphones,

discos rigidos, midias).

No ordenamento juridico brasileiro, ndo ha qualquer impedimento para a
utilizacdo de provas eletronicas, conforme descreve o art. 225, do Codigo Civil, de
2002: “As reproducdes fotograficas, cinematograficas, os registros fonogréficos e,
em geral, quaisquer outras reproducdes mecanicas ou eletrbnicas de fatos ou de
coisas fazem prova plena destes, se a parte, contra quem forem exibidos, nao lhes

impugnar a exatidao”.

A vwvulnerabilidade e a complexidade na produgédo de provas exigem a

nomeacao de técnicos devidamente qualificados em decorréncia da minuciosidade

19 Disponivel em: <https://www.al.es.gov.br/Noticia/2020/01/38682/crimes-ciberneticos-aumentam-no-
es.html>. Acesso em 30/10/2020.
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exigida por este tipo de pericia. Quando feita erroneamente, pode tornar a prova

ilicita ou promover sua invalidagéo.

A investigacdo de um crime tecnoldgico busca percorrer o caminho inverso ao
tomado pelo criminoso (BARRETO & BRASIL, 2016).

A cooperacéo direta entre as policias ndo necessita de intervencdo do Poder
Judiciério. Entretanto, um ponto que dificulta o trabalho da investigacdo é a

necessidade de representacdes judiciais, retardando as investigacoes.

As redes mais “obscuras” sdo ambientes muito atraentes aos criminosos, ja

que a evolucdo tecnoldgica propicia solugdes que facilitam o cometimento de delitos.

E importante ressaltar que muitos desses ambientes tém por objetivo, n&o so6
o cometimento de infracfes penais, mas também a troca de ensinamentos sobre a

forma de atuacédo para a obtencao de éxito em suas empreitadas criminosas.

Nas investigacbes de crimes cometidos na Dark Web, € praticamente
impossivel a identificacdo por outro meio que nao utilize de Al (Inteligéncia Artificial),
visto que essas paginas s6 podem ser acessadas através de softwares especificos
para navegacdo em ambientes criptografados e andénimos, como o0 TOR (The Onion
Router), Invisible Internet Projetct (i2p) e FreeNet” (SHIMABUKURO & ABREU,
2017).

Assim como a tecnologia sofre constantes evolug¢des, condutas criminosas no
mundo digital se inovam e necessitam ser detectadas e investigadas. Dessa forma,
as redes abertas e fechadas devem ser objetos de constante monitoramento e
analise, visando resultados eficientes na identificacdo da materialidade e autoria

dessas condutas delitivas.

6 CONSIDERACOES FINAIS

N&o resta davida que a internet tem uma funcédo extremamente importante
para a vida em sociedade, tanto no trabalho, para a economia global, bem como das
diversas areas do cotidiano dos individuos e, cada vez mais, reafirma-se como um

meio indispensavel de acesso a todos.
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N&o obstante aos beneficios, esse ambiente virtual é cada vez mais, alvo de
condutas criminosas por usuarios mal intencionados, como por exemplo a extorséo,

conforme tratado neste artigo.

Conclui-se que o alto indice de criminalidade cibernética esta diretamente
relacionado a lentidao legislativa na tratativa do tema, além das lacunas presentes
nas leis existentes. Nesse contexto, a dinamica da era da informacéo exige uma
mudanca na forma como o Direito é exercido, surgindo a necessidade de regulacéo
juridica das novas relacdes advindas dessa revolucao tecnoldgica, que ainda esta

em curso, ndo s6 no Brasil, mas em nivel mundial.

Ainda que o ordenamento juridico brasileiro tenha apresentado algum avanco
nos dltimos anos no que concerne a criacdo de leis que regulem o mundo virtual,
como o Marco Civil da Internet, insta ainda, a necessidade de melhor
regulamentacdo e precisdo técnica na criacdo de tipos penais mais especificos
quanto aos crimes cibernéticos, evitando a impunidade dos agentes que praticam

tais condutas ilicitas pela via da internet.

E neste sentido, que urge a necessidade de investimento e qualificacéo
técnica dos agentes responsaveis pela persecucdo penal no tocante ao uso ilicito da
internet e as ameacas nela existente, uma vez que 0s mecanismos disponiveis para

a pratica de crimes na rede, estdo em constante atualizacéo.

Importa ainda destacar a necessidade de politicas publicas governamentais
para conscientizacdo da sociedade brasileira sobre o bom uso dos servi¢os virtuais,
das ameacas existentes e as maneiras de combater as praticas ilicitas, como a

extorsao, alvo desse trabalho.
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