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RESUMO

Este artigo cientifico explora a intersecao entre criptoativos e o direito penal, destacando os desafios e
implicag@es juridicas decorrentes da crescente adogéo de criptomoedas e tecnologia blockchain. Os
criptoativos, como o Bitcoin e outras criptomoedas, tém apresentado um cenéario complexo para os
sistemas juridicos em todo o mundo devido & sua natureza descentralizada e pseuddnima.
Recentemente, as criptomoedas tém se mostrado um problema econémico de grande importancia, mas
também sdo um problema econdmico criminal. Existem diferentes formas de entender esse novo limite
criminal, o que pode ser percebido a partir do pressuposto de diferentes geracdes de preocupacao. O
objetivo deste artigo é analisar as varias possibilidades de como abordar o problema em questdo. Em
suma, este estudo destaca a necessidade de uma abordagem equilibrada e colaborativa para lidar com
os desafios emergentes que os criptoativos apresentam ao direito penal, protegendo a sociedade de
atividades criminosas sem comprometer a inovagdo e a liberdade financeira legitima proporcionadas
por essa tecnologia.
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ABSTRACT

This scientific article explores the intersection between cryptocurrencies, known as cryptoassets, and
criminal law, highlighting the challenges and legal implications arising from the increasing adoption of
cryptocurrencies and blockchain technology. Cryptoassets, such as Bitcoin and other cryptocurrencies,
have presented a complex landscape for legal systems worldwide due to their decentralized and
pseudonymous nature. Recently, cryptocurrencies have emerged not only as an economic concern of
great importance but also as a criminal economic issue. There are different ways to understand this new
criminal boundary, which can be perceived from the assumption of different generations of concern. The
aim of this article is to analyze the various possibilities of addressing the problem at hand. In summary,
this study emphasizes the need for a balanced and collaborative approach to deal with the emerging
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challenges that cryptoassets pose to criminal law, safeguarding society from criminal activities while
preserving the innovation and legitimate financial freedom provided by this technology.

Keywords: Cryptoassets. Cryptocurrencies. Financial crimes. jurisdictional jurisdiction.

INTRODUCAO

Em menos de dez anos, os criptoativos deixaram de ser uma curiosidade,
passaram de elemento suspeito de crime ou de bolha econbémica, até se firmarem
como um interessante negocio e investimento. Nos grandes centros no Brasil ou no
exterior, as criptomoedas podem ser utilizadas, desde o pagamento de um taxi ou

compra de um café, até a compra de apartamentos.

Apesar de suas vantagens, porém, sua dimensdo criminosa ainda suscita
muitas duvidas. Destarte, seja Bitcoin ou outro dos mais de dois mil tipos das
chamadas “altcoins”, ja foram ligadas a alguns dos diversos eventos criminosos.
Embora esse momento inicial tenha passado, parece seguro dizer que geracdes

sucessivas de percepcodes relacionadas ao crime estdo presentes.

No Brasil, apesar dos sucessivos escandalos, parece que a preocupacao ainda
esta no nascedouro. Acontece que, Varios projetos de lei ou mesmo casos especificos
aparecem na midia. E, razdo disso, ndo demorara muito para que a resposta penal
seja dada de forma mais contundente, mas até la algumas considerac6es devem ser

levadas em conta.

Nesse contexto, sao apresentadas consideracbes sobre como as
criptomoedas, ou, como prefere a legislacdo recente, os criptoativos, devem ser
percebidas em um sistema criminal econdmico como o brasileiro. Assim, serédo feitas
reflexdes sobre o seu desenvolvimento, bem como sobre as geracbes de
preocupacdes criminais a elas associadas. A seguir, serd apresentada toda uma
digressao sobre o que é considerado o trilema do crime econémico e como a lavagem
de dinheiro acaba sendo um superlativo nessa equacao. E por fim, pretende-se
analisar como, em um mundo que busca tantas formas de regulagéo e controle do
comércio de valores, finalmente se percebe uma adaptacéo, passando do real ao

virtual, do tangivel ao intangivel, do uma fonte verificavel para uma consideracdo que
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vem inteiramente da criacdo de mineracéao derivada das profundezas inexploradas da

internet.
FUNDAMENTOS TEORICOS

O desenvolvimento deste estudo, utilizou-se da analise de doutrinas,

legislacao, julgados, artigos cientificos, sendo, portanto, uma pesquisa aplicada.
DA EVOLUC}AO DOS CRIPTOATIVOS EM 2024

O mercado cripto comecou em 2008, iniciado pelo Bitcoin, com a finalidade de
ser uma alternativa de transacionar valores sem depender de um controle estatal, logo

apos a grande crise financeira nos EUA.

Importante apontar que como classe de ativos obteve inovacfes de varias

formas, como por exemplo, o surgimento do Bitcoin (BTC) e Ethreum (ETH).

O avanco da tecnologia dos criptoativos gerou muita atencdo. Pois iniciou com
a finalidade de captar dinheiro com as emissfes de novos ativos, financiando os
projetos das redes. Assim sendo, com mais pessoas, a tecnologia saiu do “nicho” de
investidores iniciais, comecando a ser adotada pelas instituicdes financeiras. Essa
iniciativa das instituicdes financeiras resultou em mais capitais investidos e disciplina
de “compliance” para gerar uma seguranca juridica, e assim, gerar mais pessoas
participando. Em letras simples, ocorre uma convergéncia nos criptoativos,

entregando assim, valor.

A prosperidade do mercado de criptoativos ndo € mais uma novidade em nosso
cotidiano. Pois, por mais que nossa regularizacdo anteriormente fosse estruturado
para um mercado analdgico, o mercado financeiro em geral, vem tornando cada vez
mais funcional no que tange as tecnologias digitais, como por exemplo, 0 surgimento
do “PIX”, uma ferramenta que possui a finalidade de realizar transferéncia e

movimentagdes de Reais (R$), uma proposta inovadora pelo Banco Central do Brasil.
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DA INFLUENCIA DOS CRIPTOATIVOS NA VIDA DOS BRASILEIROS

Segundo o site CoinMarketCap, um dos sites mais conhecidos do mundo no
ramo dos criptoativos, ha mais de 26.347 criptoativos, 644 “Exchanges” (corretoras),
chegando no valor total de R$ 5.846.042.988.245,00, atualizado em 14/7/2023,

alocados em criptoativos em todo mundo.

Com o avanc¢o do mercado digital, presentes no cotidiano de varios brasileiros,
o mercado de criptos comecou a sofrer influéncia dos cenarios macros como classe

de ativo, ou seja, os criptoativos sao também afetados pelos ciclos macroeconémicos.

Pois bem, conforme abordado acima, as tecnologias que formam os
criptoativos fazem parte do nosso cotidiano, sofrendo inclusive influéncia dos ciclos
macroecondmicos, como por exemplo, 0 aumento da taxa de juros do FED — Federal
Reserve System, o Banco Central Americano. Em consonancia, esses fatores
provocados pelos ciclos macroecondmicos servem para reajustar o mercado,
podemos inclusive citar a quebra da rede da Terra (LUNA) em maio de 2022, e a
quebra da FTX em novembro de 2022.

Para melhor compreensdo sobre a correlacdo da taxa de juros e seus
fundamentos para a influéncia das tecnologias de criptoativos, importante relatar que,
a “Blockchain” ndo tem fluxo de caixa, e ndo da para descontar em um fluxo futuro a
maioria das criptos, a fim de realizar a cotacdo do fluxo de caixa, trazendo ao valor
presente liquido (VPL), apurando assim o verdadeiro valor do investimento, para saber
se esta maior ou menor comparado com a taxa de juros. Pois bem, a propria industria
financeira realiza essa regulacéo, uma prova que, 0s criptoativos estao presentes em

nosso mercado financeiro.
DAS MEDIDAS DE REGULAMENTA(;GES DO MERCADO DE CRIPTOATIVOS

E notdrio que a publicagdo do Decreto n°. 11.563, de 13 de junho de 2023,
estabeleceu competéncia ao Banco Central como orgéo responsavel pela autorizacao
de prestacdo de servicos de ativos virtuais. E, para isso, o Banco Central deve

observar o dispositivo da Lei n°. 14.478, de 21 de dezembro de 2022, no qual definiu
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as diretrizes e regulamentacdo a serem examinadas na prestacdo de servico dos

criptoativos.

7

Desse modo, o Banco Central é responsavel por disciplinar o devido
funcionamento das prestadoras de servi¢os dos ativos virtuais, tendo como o principal
objetivo que o mercado ganhe mais eficiéncia e seguranca durante as operacoes.

Trazendo consequentemente, um maior avango ao direito brasileiro.

O mercado de cripto estd em constante crescimento e evolugdo. A
regulamentacao infralegal especifica € fundamental para garantir a seguranca e a
protecdo dos investidores e consumidores nesse mercado. Além disso, € essencial
promover a educacédo financeira para que 0s usuarios possam fazer o melhor uso
possivel desses novos instrumentos financeiros. O Brasil esta na vanguarda desse
movimento, liderando o mercado latino-americano na adocao de criptomoedas e ja
tendo aprovado uma regulamentacao especifica para corretoras e ativos digitais. Com
a continua evolucdo e o avanco da regulamentacdo, o mercado brasileiro esti
preparado para enfrentar os desafios e explorar as oportunidades oferecidas pelos

criptoativos.

DAS DECLARACOES E IMPOSTOS DOS CRIPTOATIVOS

= 7

E importante apontar que, ha uma diferenga entre imposto sobre ganho de
capital, e a declaracao anual de imposto de renda.

O imposto sobre ganho de capital somente ocorre nas vendas dos criptoativos
acima de R$ 35.000,00 (trinta e cinco mil reais) no mesmo més, ou seja, 0 imposto
incidira em cima dos ganhos superiores ao estabelecido. Assim sendo, diante do
ganho de capital superior ao estabelecido como teto de isenc¢ao, o investidor precisara
realizar o download do Programa Ganhos de Capital - GCAP, um aplicativo
disponibilizado anualmente pela Receita Federal do Brasil - RFB para apurar impostos
sobre ganhos de capital. Apés o download, o investidor precisara preencher com a
data da aquisicdo, data da venda, preco de aquisicdo e o valor da venda do
criptoativos, para assim, gerar o Documento de Arrecadacgéo de Receitas Federais -

DARF, tendo o vencimento até o ultimo dia util do més seguinte.
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Em concordancia, as aliquotas de imposto sobre 0s ganhos de capital sdo: Para
0s ganhos de capital de até cinco milhdes de reais serédo tributados sobre aliquota de
15%; Para os ganhos de capital de até dez milhdes de reais serdo tributados sobre
aliquota de 17,5%; Para os ganhos de capital de até trinta milhdes de reais serdo
tributados sobre aliquota de 20%; E, para os ganhos de capital superiores a trinta

milhdes de reais serdo tributados sobre a aliquota de 22,5%.

Ademais, no que tange a declaracao anual de imposto de renda, os criptoativos
aqui no Brasil sdo considerados como bens, conforme instrugcdo normativa RFB n°.
1.888 de 2019. Assim sendo, é dever de todos realizar a declaracéo dos criptoativos
adquiridos, informando assim, data de compra, o valor da compra, o valor atualizado,

e qual “Exchanges” (corretoras) que foi efetuada a compra.

Necessario comentar que, as corretoras nacionais sao obrigadas a fornecerem
informacé&o de todas as movimentacdes dos seus clientes a Receita Federal do Brasil
- RFB, facilitando assim, os cruzamentos de informacdes declaradas. Todavia, quando
o0 investidor possuir criptoativos em corretoras que ndo possuem CNPJ no Brasil, ou
seja, em corretoras que nao sao regularizadas em territério nacional, o recomendado

€ a realizacdo da declaracdo, comprovando assim, a origem do capital.

E visivel que, a elisdo fiscal € um planejamento que visa reduzir a carga
tributaria a ser paga, valendo-se de meios legais ou de manobras contabeis, mas sem

cometer ilicito.

Conforme exposto acima, o0s criptoativos ndo sdo considerados moeda de
curso legal nos termos do marco regulatério atual. Todavia, podem ser equiparados a
ativos sujeitos a ganho de capital e devem ser declarados pelo valor de aquisicéo na

Ficha Bens e Direitos.
DOS DESAFIOS PARA O DIREITO PENAL

Os criptoativos surgiram como uma alternativa ao sistema financeiro tradicional,
sdo baseadas em tecnologia de criptografia, possuem um processo complexo que

envolve a resolucdo de algoritmos matematicos para validar as transacfes e obter
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recompensas. E também, utilizam de tecnologia de registro distribuido, ou
popularmente conhecida como “Blockchain”, para garantir a seguranca. Todavia,
apresentam caracteristicas similares a ativos financeiros, sendo vistas como uma

forma de investimento, especulacdes e meio de troca em transacoes ilegais.

N&o obstante, diversos escandalos financeiros envolvendo criptomoedas
chamaram atencdo nos ultimos anos, como por exemplo, as lavagens de dinheiro e
manipulagdo de mercado. Diante do anonimato e da falta de regulamentagéo
adequada, o direito penal tem se deparado com desafios para lidar com esse

fendmeno financeiro.

No Brasil houve tentativas de regulacdo, como por exemplo os comunicados
do BACEN n°. 25.306/2014, 31.379/2017. Diante disso, a Receita Federal do Brasil

institui a Instrucdo Normativa n°. 1.888/2019.

Todavia, a instru¢cdo normativa n°. 1.888/2019 da RFB néo basta para se haver
uma devida eficiéncia no direito penal. Podemos apresentar o artigo 6°, da instrugao
normativa mencionada, abordando sobre a obrigatoriedade de prestacdo de
informacgdes das “exchanges”. Mas, néo positiva as formas de compras realizadas no
mercado de balcdo, ou negociacdes entre duas pessoas fisicas, dificultando a

identificacdo das provas de um suposto crime de corrup¢ao ou lavagem de dinheiro.

Inclusive, no artigo 11 da mesma Instrucdo Normativa dispde sobre a
formalizacdo da comunicac¢éo ao Ministério Publico Federal, quando houver indicio da
ocorréncia dos crimes previstos no art. 1°, da Lei n°. 9.613 de 3 de marco de 1998,

referente aos crimes de lavagem ou ocultacéo de bens, direitos e valores.

Em outras palavras, se faz possivel imaginar problemas para além do direito
penal em sentido fechado, como por exemplo, uma aquisicdo de Bitcoin com
desconhecimento do cénjuge, tendo a finalidade de uma eventual protecdo patrimonial
em caso de uma futura separacdo. Diante desse problema apresentado, poderia ser
considerada a existéncia de um crime de sonegacéo fiscal ou apropriacédo indébita,

acarretando na consubstanciacdo, também, do crime de lavagem de ativos.
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Existem problemas como fraude e desaparecimento de criptoativos, se fazendo
necessario observar a competéncia jurisdicional e a dificil diferenciagdo entre
piramides financeiras e “esquemas Ponzi” para abordar uma regulamentagcdo com

medidas preventivas e repressivas.

Diante disso, torna-se notorio os problemas evidentes externos aos crimes de
fraude, furto e pirAmide, e também, os problemas internos como anonimato e 0 novo

trilema penal econdmico.

No que tange a competéncia, diante da auséncia de elementos que revelem ter
havido evasdo de divisas e lavagem de dinheiro em detrimento aos interesses da
Unido, os autos permanecem na justica Estadual, conforme Conflito de Competéncia
n°. 170.392 — SP (2020.0010188-4), relator Ministro Joel llan Paciornik.

Em conformidade com o Recurso em Habeas Corpus - RHC n°. 132.655/RS,
relator Ministro Rogério Schietti Cruz, em 8/9/2021, apresenta o entendimento da
possibilidade do “bis in idem” entre piramide financeira e estelionato. Se faz oportuno
acrescentar que no mesmo Recurso de Habeas Corpus consta que nas hipoteses de
crime contra a economia popular por piramide financeira, a identificacdo de algumas

vitimas ndo enseja a responsabilizacdo penal do agente pela pratica de estelionato.

O novo trilema penal econdémico, engloba figuras distintas como evasao de
divisas (Art. 22, Lei 7.492/1986), sonegacao fiscal (Art. 1°, Lei 8.137/1990) e lavagem
de dinheiro (Art. 1°, Lei 9.613/1998).

Portanto, encontra-se problemas quando na redacédo do artigo 22, paragrafo
anico, da Lei 7.492/1986 (evaséao de divisas), uma vez que discorre sobre a efetuacéo
de cambio ndo autorizado, incorrendo também na mesma pena quem, a qualquer
titulo, promove, sem autorizacdo legal, a saida de moeda ou divisa para o exterior, ou
nele mantiver depdésitos ndo declarados a reparticdo federal competente. Assim
sendo, se faz necessario pensarmos se as criptomoedas podem ser vistas como
saidas de divisas do pais, e 0 uso ou a posse de uma criptomoeda podem ser vistas

como manutencdo de depdsito no exterior.
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O crime de sonegacéo fiscal guarda uma particularidade, como a possibilidade
de extincdo de punibilidade pelo pagamento do tributo, assim sendo, as variagdes
sobre a sonegacéo fiscal ndo apresentam um problema alarmante em relagdo aos

criptoativos.

E, no artigo 1°, da Lei 9.913/1998 (lavagem de dinheiro) apresenta problemas
como o ponto central no mundo dos criptoativos em aspectos ao direito penal, ainda
mais pela lavagem de dinheiro ser ligada diretamente ao anonimato e ocultagao.
Todavia, se faz oportuno a reflexdo se o titulo de “commodity” anénimo pode ser
entendido como ocultacédo de per se, e 0 conceito de saber se podem ocultar o que ja

é oculto.

Levando em consideracao a ideia de guarda de criptos para utilizar uma légica
de investimentos em criptos, observamos que o Habeas Corpus - HC 530.563, do
STJ, positiva que cabe a Justica Federal julgar crimes relacionados a contrato coletivo
de investimento em Bitcoins, pois, 0 entendimento é que para oferta publica de
contrato coletivo de investimento consubstancia o valor mobiliario, dispostos na Lei
7.492/1986, atraindo assim, a competéncia da justica federal. E preciso acrescentar
gue, ao julgar o Conflito de Competéncia 161.123, definiu que a opera¢cdes de compra
ou venda de criptomoedas ndo encontra regulacdo no ordenamento juridico. Assim
sendo, como nao sao tidas pelo Banco Central do Brasil como moeda, nem sdo
consideradas valor mobiliario pela CVM, néo é possivel enquadrar a negociacao, por
si s6, nos crimes tipificados nos artigos 7°, Il, e 11 da Lei 7.492/1986, ou no delito
previsto no artigo 27-E da Lei 6.385/1976.

DAS QUESTOES PENAIS NOS CRIPTOATIVOS

Com o surgimento e a popularizacao das criptomoedas e demais criptoativos,
uma série de desafios legais e regulatérios tém emergido em todo o mundo. Dentre
esses desafios, as questdes penais relacionadas ao uso e abuso desses ativos digitais

tém sido um ponto de grande preocupacao para governos e autoridades judiciais.

As criptomoedas, como o Bitcoin, Ethereum e outras, sdo moedas digitais

descentralizadas que operam em uma rede ‘blockchain”, permitindo transacdes
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e —
andbnimas e irreversiveis. Essas caracteristicas tém atraido tanto a atencédo de
investidores quanto de criminosos, que encontram nas criptomoedas um meio para

facilitar atividades ilegais.

Uma das principais preocupacdes das autoridades em relacdo aos criptoativos
€ 0 seu uso para lavagem de dinheiro. Por serem capazes de realizar transacdes sem
intermediarios financeiros e com certa dose de anonimato, as criptomoedas tém sido
empregadas por criminosos para movimentar recursos obtidos através de atividades

ilegais, como trafico de drogas, corrupcao, evasao fiscal e fraudes.

Outro ponto que tem suscitado debates e desafios legais € a utilizacdo das
criptomoedas para pagamento de resgates em sequestros virtuais ‘ransomware”.
Essa pratica criminosa tem se tornado cada vez mais comum, e 0S criminosos tém

exigido o pagamento em criptomoedas para dificultar o rastreamento das transacoes.

Além disso, golpes e esquemas de piramide financeira envolvendo criptoativos
também tém se multiplicado. As promessas de lucros rapidos e garantidos atraem
investidores incautos, que muitas vezes acabam perdendo suas economias em

fraudes complexas.

Para enfrentar essas questdes penais relacionadas aos criptoativos, muitos
paises tém buscado atualizar suas legislacbes e regulamentacdes. Abordagens
diversas tém sido adotadas, como a exigéncia de identificacdo dos usuarios em
“exchanges” de criptomoedas, a criacdo de unidades especializadas para investigar
crimes relacionados as criptomoedas e a implementacdo de mecanismos de

rastreamento de transacoes.

Além disso, a colaboracao internacional tem se mostrado fundamental para
combater atividades criminosas envolvendo criptoativos, uma vez que esses ativos

nao estao vinculados a fronteiras fisicas e podem ser utilizados em esquemas globais.

Contudo, ainda existem desafios significativos. A natureza descentralizada das
criptomoedas e a capacidade de realizar transacdes de forma praticamente anénima

dificultam a identificac@o e a responsabiliza¢ao de criminosos. A questéo da jurisdicao
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também pode se tornar complicada em casos transnacionais, visto que diferentes

paises possuem abordagens e regulamentacdes diversas.

Em resumo, as questdes penais nos criptoativos representam um desafio
complexo para as autoridades e para a comunidade juridica em geral. A abordagem
adequada requer uma combinacdo de esfor¢cos nacionais e internacionais, além de
atualizacbes regulatorias que busquem equilibrar a inovacdo trazida pelas
criptomoedas com a protecédo contra atividades criminosas. Somente com um quadro
juridico sélido e uma cooperagcdo efetiva entre paises sera possivel enfrentar

efetivamente os desafios.
DA SONEGACAO FISCAL

Os criptoativos também tém sido objeto de preocupacdo em relacdo a
sonegacéo fiscal, especialmente devido a sua natureza descentralizada e ao certo
grau de anonimato que oferecem nas transacdes. A sonegacao fiscal ocorre quando
um contribuinte omite ou falsifica informacgdes relevantes em suas declaragbes de
imposto de renda ou outras obrigagfes fiscais, com o intuito de pagar menos impostos

do que deveria.

A natureza pseuddnima das transacbes com criptoativos, em que as
identidades dos usuérios séo protegidas por chaves criptogréficas, pode tornar dificil
para as autoridades fiscais rastrear e identificar os proprietarios dessas transacdes.
Isso cria oportunidades para individuos e empresas escoarem seus rendimentos e
evitarem o pagamento de impostos de forma mais eficiente do que com ativos

financeiros tradicionais.

As “exchanges”de criptomoedas, que séo plataformas onde os usuarios podem
comprar, vender e trocar criptoativos, também séo alvos de atencdo das autoridades
fiscais. Algumas “exchanges” podem nao reportar ou fornecer informagdes precisas
sobre as transacoes realizadas em suas plataformas, o que dificulta ainda mais a

identificacdo dos contribuintes que realizaram operacdes com criptoativos.
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E importante destacar que nem todos os detentores de criptoativos est&o
envolvidos em atividades ilegais ou sonegacgéao fiscal. Muitas pessoas e empresas
utilizam esses ativos de forma legitima e estdo dispostas a cumprir suas obrigacdes
fiscais. No entanto, a crescente atencdo das autoridades fiscais em relacdo aos
criptoativos reflete a necessidade de garantir a conformidade tributaria nesse setor em

constante evolugéo.

Para evitar problemas legais e fiscais, é fundamental que os detentores de
criptoativos conhecam e cumpram as regulamentacdes fiscais em vigor em seus
paises de residéncia. Em caso de duvidas ou complexidades, € sempre recomendavel
buscar a orientacdo de um profissional especializado em assuntos tributarios e
financeiros. A transparéncia e o cumprimento das obrigagdes fiscais contribuem para
o desenvolvimento sustentavel do mercado de criptoativos e promovem um ambiente

mais confiavel para todos os envolvidos.
DA LAVAGEM DE CAPITAL

As criptomoedas e outros criptoativos podem ser utilizadas como dinheiro
eletrbnico ou como ativos patrimoniais, oferecendo também algumas vantagens aos

criminosos que buscam lavar dinheiro.

A lavagem de dinheiro € um crime que envolve a tentativa de transformar
fundos obtidos através de atividades ilegais em recursos aparentemente legitimos, a
fim de ocultar sua origem criminosa. Os criptoativos tém sido alvo de preocupacdes
relacionadas a lavagem de dinheiro devido a certas caracteristicas que podem ser

exploradas por criminosos para realizar essas praticas ilegais.

Por um lado, a ocultacdo dos bitcoins € praticamente impossivel devido a
rastreabilidade de todas as transacoes registradas na “blockchain”. Por outro lado, a
utilizacdo de diversas técnicas para lavagem dinheiro, por exemplo, os servicos de
mistura, denominado “mixers”, podem dificultar o rastreamento das transacoes.
Evidenciando assim, a falta de regulamentacéo e a falta de competéncia jurisdicional

efetiva dificultam a identificacdo e puni¢do dos envolvidos em operacdes ilicitas.
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Ha outras técnicas para realizacdo da lavagem de dinheiro, sendo elas: P2P
que possuem a ideia da entrega direta entre individuos, sem intermediarios,
dificultando a identificacdo; os “Mixers” que possuem a ideia de misturar as transacdes
para ocultar a origem dos fundos; os NFTs que possuem a ideia de vender os tokens
nao fungiveis (NFTs) para converter dinheiro sujo em ativos legitimos; os ICOs que
possuem a ideia de Vender os tokens para levantar fundos e lavar dinheiro no
processo; os “Airdrops” que possuem a ideia de realizar uma distribuicdo gratuita de
tokens para disfarcar transacoes ilicitas; e por fim, a Formacdo de mercado
automatizada (AMM), na qual sdo plataformas que permitem que 0s usuarios troquem

dinheiro fiduciario e criptomoedas, facilitando a lavagem de dinheiro.

Portanto, a lavagem de dinheiro figura como um problema crescente no
mercado de criptomoedas, devido sua natureza descentralizada da “blockchain” e as
lacunas regulatérias, restando assim, fundamental a busca de solu¢des regulatérias e
tecnologicas que possam mitigar esses riscos e garantir a integridade do sistema
financeiro, como por exemplo a implementando medidas de KYC/AML rigidas.

CONCLUSAO

A utilizacdo de criptoativos no aspecto penal apresenta desafios e
oportunidades Unicas para as autoridades e sistemas judiciais em todo o mundo. Por
um lado, as criptomoedas podem facilitar atividades criminosas, como lavagem de
dinheiro, financiamento ao terrorismo, evaséo fiscal e compra de produtos ilegais. A
natureza pseuddnima e descentralizada das transacdes de criptomoedas pode
dificultar a rastreabilidade dos criminosos, aumentando os desafios para a aplicacao
da lei.

Por outro lado, a tecnologia ‘blockchain”, que sustenta a maioria das
criptomoedas, também pode ser uma ferramenta valiosa para a aplicacdo da lei. A
analise da “blockchain” pode fornecer uma trilha de auditoria imutavel, permitindo que
investigadores rastreiem transacfes e identifiquem suspeitos. Além disso, a
implementacédo de regulamentacfes adequadas para “exchanges” e outros servicos
relacionados a criptoativos pode ajudar a mitigar os riscos associados ao seu uso

indevido.
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No entanto, € crucial encontrar um equilibrio entre a necessidade de proteger
a integridade do sistema financeiro e garantir a segurancga publica, sem comprometer
a privacidade e liberdade financeira legitima dos usuéarios. A medida que os
criptoativos continuam a evoluir e a ganhar popularidade, é essencial que governos e
autoridades trabalhem em conjunto com a industria para desenvolver abordagens
regulatorias eficientes e estratégias de combate a crimes relacionados a
criptomoedas, garantindo a protecdo dos cidaddos e a integridade do sistema

financeiro global.
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