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REFLEXOES ACERCA DA (IN)SEGURANGA DE INFORMAGAO
ESTRATEGICA NOS PROCESSOS DE TOMADAS DE DECISAO NO AMBITO
DO ESTADO DEMOCRATICO

REFLECTIONS ON THE (IN) SECURITY OF STRATEGIC INFORMATION IN CASES OF A
DECISION TAKEN UNDER THE DEMOCRATIC STATE

RESUMO

Este artigo faz uma reflexdo sobre a necessidade dos gestores das
organizagdes publicas estarem atualizados acerca das principais
ferramentas disponibilizadas pela Inteligéncia Estratégica. Chama a
atencao para aspectos imponderaveis nos processos de tomadas de
decisdo, como os elementos politicos e essencialmente humanos que
circulam no estreito ambito do poder e a possibilidade sempre presente de
vazamentos de informacdes estratégicas, o que pode comprometer
decisOes acertadas do gestor.

Palavras Chaves: Estado, Poder, Informacdo Estratégica

ABSTRACT

This article intends to discuss the necessity of public organizations
managers of being updated about the main available tools of Strategic
Intelligence. Nevertheless, it emphasizes imponderable aspects in the
decision making process, as well as politic and essentially human
elements within the State power structure, and the possibility of illegal
use of the strategic information, which can affect correct decisions by
managers.

Keys Words: State, Power, Strategic Information
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INTRODUCAO

E certo que o Estado Moderno trouxe consigo instrumentos
crescentes de racionalizagdao dos mecanismos de operacionalizagao do
poder. Segundo WEBER (1993), tal racionalidade se deu,
fundamentalmente, por meio dos processos de burocratizagao do fluxo de
mando. Mas, a bem da verdade, é necessario entender que esses
acontecimentos historicos vieram ao mundo a partir de uma ldgica
dialética e nao linear, isto €, ao mesmo tempo em que a emergéncia do
Estado Moderno instaurou a racionalidade e a burocracia no fluxo de
poder, também ele foi por elas instaurado.

Sob outro ponto de vista, o que se vé &€ um forte e crescente
aumento da complexidade da organizacao da sociedade, que forcou o
Estado e suas estruturas de poder e controle a, também, se tornarem
mais complexos, refinados e sutis, como ensina o fildsofo Michel Foucault
ao longo de sua obra, especialmente em Vigiar e Punir (1999).

Comparando algumas das comunidades medievais com as que
emergiram apos os séculos XVIII, XIX e XX, vé-se que a sofisticacdo da
ciéncia e da tecnologia alterou sobremodo a capacidade humana de
intervencao na natureza e deu, inegavelmente, melhor qualidade de vida
a humanidade. Tais ocorréncias levaram o mundo a uma brutal
transformacdo, com destaque para a explosao demografica. As estruturas
do poder, a fim de dar controle a esse “admiravel mundo novo”, passaram
a operar com instrumentos de controle sutis, remotos e, essencialmente,
fundados na informacdo que, segundo Weber, passou a ser altamente
racional e classificavel, em conformidade com o seu grau e importancia
estratégica para o feito do exercicio do controle.

No entanto, é importante registrar que, mesmo com todo o
aparelhamento e sofisticacdo do exercicio do controle/poder, ha, ainda,
inumeras dificuldades para a efetivacdo, em plenitude, do controle pelo

Estado sobre as dinamicas estruturas sociais.
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MARX (1997), ao estudar o golpe de Luis Bonaparte, na Franca do
século XIX, acaba por esbocar uma teoria do Estado praticamente nao
tocada em outros escritos seus. O pensador alemdo, apds detida analise
do acontecimento em tela, observa que as contradigcdes e os conflitos
existentes na organizacao social se reproduzem no aparelho de Estado e
na gestao do poder. A partir deste ponto de vista, o autor pdoe-se a inferir
acerca do coup d’état, levado a efeito pelo sobrinho de Napoledo
Bonaparte em 1851, o que, aos seus olhos, foi um retrocesso politico,
principalmente, para os segmentos menos favorecidos da Franga, quanto
a avangos ja conquistados com a Revolugao de 1789. Para Marx, entdo,
sempre havera porosidade na gestdao do poder pelo fato de que, no
interior do préprio Estado, ha composicdes momentaneas de interesses e,
portanto, as forcas estao sempre a digladiarem-se.

Portanto, por mais sofisticados que sejam os instrumentos de
controle, sempre persistirdo espacos para articulagdes contra o status
quo, nos termos de Maquiavel, por mais que esteja a espreita o “principe”.
Sempre existirdo conspiradores desenvoltos. Posto de outro modo, as
informacOes sensiveis, estratégicas para a permanéncia do poder e que
circulam em esferas circunscritas ao comando, sempre poderao encontrar
vazantes |a onde menos espera o poder instituido e servir de elementos
para a conspiracao.

Seguidor criativo do pensamento de Marx, GRAMSCI (1982) traz ao
campo da filosofia politica o conceito de hegemonia. Para o fildosofo
italiano, nos processos de grandes rupturas das estruturas politicas,
instala-se no Poder um novo “bloco histérico hegemobnico” que (re)
organizard ndo s6 os mais evidentes mecanismos de controles sociais,
mas também pora, processualmente, uma nova cultura politica, a partir
da qual a sociedade se conformara em obediéncia.

Mas, Gramsci encaminhard sua anadlise para onde menos o leitor
espera, isto &, para as possibilidades de que havera resisténcias ao “bloco
hegemonico”, porque sempre ocorrera circulacdao de informacgdes entre os
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mandatdrios e mandados, ainda que tais informacdes cheguem ja
corroidas, com “chiados” na sociedade que obedece. E isso podera se
transformar em ingrediente poderoso a engendrar processos de
resisténcias ao poder estabelecido e, com o tempo, tornar-se avassalador.

GINZBURG (2000), ao estudar a resisténcia ao bloco historico
hegemoénico da Igreja Catodlica, mostra, com acuidade, esse fenébmeno. A
investigacdo de folego nos arquivos da Santa Inquisicdo permitiu ao
historiador italiano demonstrar como as informagOes estritas (ou que
deveriam ser) ao ambito do poder circulam, ainda que modificadas, como
se disse, nos segmentos mais excluidos da sociedade. Ha verdadeiros
vasos comunicantes por onde, sorrateiramente, as informagoes
estratégicas - e, por isso, sensiveis a protecao e manutencdo do poder -
caminham para os ouvidos dos que pretendem transformar a situacao
estabelecida.

Mas, como tais fendmenos ocorrem? De que modo vazam
informacgdes sigilosas do circulo restrito do poder decisério? Como, por
maiores e mais aperfeicoados que sejam os mecanismos de protecao de
informacdo - ha sempre que se preocupar com possibilidades -
adversarios, concorrentes e outros se apossam delas e as transformam
em ferramentas poderosas contra os seus detentores? E possivel chegar a
uma plenitude de seguranca das informacdes sensiveis ao poder
estabelecido? Os aparatos juridicos e as agdes estritamente legais sdo
eficazes para a manutencao do poder? Como lidar com o controle da
informacdao em uma situacao de estado democratico de direito? Ai estdo

algumas questdes que serao problematizadas neste trabalho.

1.Poder e Estado Moderno

O tema Poder acompanha a histéria humana e, portanto, ndo esta
preso aos marcos histdricos de consenso — mais ou menos estabelecidos -

dos historiadores. Importa deixar consignado, desse modo, que onde ha
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uma coletividade, por menor que seja, também estao presentes pessoas
ou grupo de pessoas que se pdoem acima das demais e por elas decidem
seus destinos. Assim, passam a gerir suas vontades, utilizando-se do
consentimento, ou entdao de meios coercitivos. Em A sociedade contra o
Estado, Pierre CLASTRES (1990), ao discutir a emergéncia do
estabelecimento do poder e do Estado em sociedades ditas primitivas, dira

0 seguinte:

Ndo se podem repartir as sociedades em dois grupos: sociedades
com poder e sociedades sem poder. Julgamos ao contrario (em
conformidade com os dados da Etnografia) que o poder politico é
universal, imanente ao social (quer seja determinado pelos ‘lacos
de sangue’ ou pelas classes sociais), mas que ele se realiza de dois
modos principais: poder coercitivo, poder nao-coercitivo. (p.17,
italico no original)

Mas, se é certo que a histéria do poder é também a historia
humanal, faz-se necessario, entdo, levar a registro que o poder ganha
contornos especificos de acordo com suas realidades especificas, tais
como, época historica, organizacao cultural, localizacao geografica e assim
por diante. Nos termos deste trabalho monografico, o conceito de poder
sera aquele dado por Norberto BOBBIO (1997):

Se entendermos em sentido especificamente social, ou seja, na
sua relacdo com a vida do homem em sociedade, o Poder torna-se
mais preciso, e seu espaco conceptual pode ir desde a capacidade
geral de agir, até a capacidade do homem em determinar o
comportamento do homem: Poder do homem sobre o homem. O
homem nao é sé o sujeito, mas também o objeto do Poder social.
(...) Contudo, nao existe poder, se nao existe , ao lado do
individuo ou grupo que o exerce, outro individuo ou grupo que é
induzido a comporta-se tal como aquele deseja. (...) O Poder
social ndo é uma coisa ou a sua posse: € uma relacdo entre
pessoas.” (pp. 933 - 934, grifo nosso)

Estd claro, pois, que o estabelecimento do poder é o
estabelecimento de relagdes sociais especificas de mando e de obediéncia.
Tais relacbes, é preciso repisar, sdao instituidas socialmente e estao

adequadas as mais diferenciadas formacodes coletivas humanas.

1 Ha4, claro, diversos estudos, noutros campos da ciéncia, que tratam das estruturas de poder no mundo natureza,
mas, aqui ndo se tocara no tema por fugir do objetivo deste trabalho.
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Com o aumento da complexidade das coletividades humanas, tanto
no que diz respeito ao aumento das densidades demograficas quanto das
relacdes nos seus interiores, o poder passou a exigir, como se disse,
mecanismos mais sofisticados para o seu pleno exercicio. A denominada
cultura ocidental? trouxe, ao longo de sua formacao histdrica, formas
diferenciadas de organizacdo do exercicio do poder e, entre elas, a do
chamado Estado Moderno, que emerge apds a longa agonia do periodo
medieval, por volta do século XVI, XVII, dependendo da regiao da Europa.

A partir da leitura de Max WEBER (1993), € possivel perceber que
esta nova forma de arranjo das relagdes de poder trouxe elementos até
entdao nao vistos na histéria. Ai, o poder se organizou de modo especifico.
Nao se tratava mais de estruturas de poder fundamentadas no Direito
consuetudindrio - como na Idade Média - ou baseado em lagos de
parentesco - como nas sociedades tribais. Nao se tratava mais, como na
Grécia antiga, da obediéncia personalizada ao pater familias, mas a uma

complexa teia de interesses plasmadas da estrutura do Estado.

1.1 Estado Absolutista

Mesmo o rei, ou o Principe, como queria Maquiavel, expressava o
resultado de forgas sociais compostas, fruto de um contrato entre os
individuos em sociedade para a cessao de poder ao soberano, como
defendeu Thomas Hobbes. Egoistas por natureza, os homens fatalmente
destruiriam a si mesmos, se nao houvesse delegacdao de poderes

individuais ao Leviata.

Entretanto, esse contrato de nao se danificar mutuamente nao
teria eficacia contra o eventual e fatal ressurgir dos egoismos de
cada um, se ndo houvesse uma forca, um egoismo maior, capaz
de dominar esses egoismos pela forga. Destarte, cada um cede, de
acordo, a um poder superior, ao estado soberano, todos os direitos
particulares, a propria liberdade, para ser por ele protegido contra
os egoismos individuais.

2 Nos termos deste trabalho, cultura ocidental é aquela resultante das matrizes greco-romana e judaico crista.
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O soberano ndo tem nenhum dever para com os suditos, pois o
pacto ndo se realiza entre ele e os suditos, mas apenas entre os
suditos, que pdoem o poder nas maos do soberano para a
vantagem deles. Dai o poder absoluto, ilimitado, do soberano. Sé
ele conserva o poder de natureza, o egoismo originario, € — tendo
a forga a seu servico - pode fazer respeitar plenamente este seu
direito (PADOVANI; CASTAGNOLA, 1981, p. 320).

Ai esta o nucleo do pensamento de Hobbes para justificar o estado
absolutista europeu, em particular, na Inglaterra. A partir deste prisma, é
possivel pensar que o poder, por esse periodo da histdria ocidental, era
uma via de mao Unica, ou seja, cabia ao monarca, sozinho, tomar as
decisOes que julgasse por bem sem nenhuma preocupagao com a possivel
contrariedade de interesses de outros.

Em verdade, mesmo em um estado de poderes absolutos, como
fora, por exemplo, no periodo da rainha Elizabeth, na Inglaterra, ou de
Luis XIV, na Franga, o exercicio do poder restava pleno de injungdes. Os
mandatarios absolutistas sempre se ocuparam com a possibilidade de
traicdo, com a possibilidade da saida de informacOes sigilosas para além
do circulo decisério. Por outras palavras, também ai, onde o poder era
extremamente centralizado, havia a possibilidade de nao se controlar
inteiramente o exercicio do poder. Isso porque nenhum estadista -
monarca ou nao - pode controlar o fator chamado de intencao humana
daqueles que circundam o poder. E possivel que sempre uma informacéo
estratégica, sensivel, caia em ouvidos de conspiradores.

Alids, Maquiavel - sempre atual - ja chamava a atencao para tais
aspectos do poder. Em Conselhos ao embaixador iniciante (1988), diz o

pensador florentino:

(...) E sempre dificil conhecer os assuntos em andamento e,
baseando-nos apenas no nosso julgamento e na imaginacao,
sentir seu rumo. Como nas Cortes abundam os amigos das
novidades de todo tipo, sempre dispostos a explorar os
rumores que circulam, é bom que fagcas amizade com todos
eles para extrair de cada um o que sabe. Amizade que se
conquista com banquetes e 0 jogo. Sei de pessoas da maior
seriedade que mantém em casa mesas de jogo, de modo a
atrair a visita dessas pessoas, e fazé-las falar. Se uma delas
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nada souber, a outra saberd; quase sempre, porém, todos
sabem tudo o que acontece. (MAQUIAVEL-1988, p.60)

Vé-se, pois, que o proprio Maquiavel, incondicional defensor do
estado forte, reconhece que a informacdo sensivel, estratégica sempre
pode vazar e, por consequéncia, ocorrer o imponderavel a partir da
preciosa informacao.

Emergem ai - jd& com a estruturacdo do Estado Absolutista -
estruturas acessorias importantes para a funcionalidade do poder. Uma
delas é a burocracia, o registro em suporte material das ordens a serem
seguidas por obediéncia. Mesmo que incipiente, um corpo de “servidores
publicos” comeca a se organizar para dar atendimento, agora, de uma
sociedade que apresentava maior demanda. Mas tais demandas de
providéncias do Estado tornaram-se cada vez mais complexas, porque a

sociedade também se transformara sobremodo.
1.2 Estado Liberal

Em fins do século XVII e inicio do século XVIII, novas mudancgas
ocorrem na organizacao do poder no Mundo Ocidental. Ai se destacam
dois grandes momentos que levaram a transformacdo do Estado e seus
mecanismos de organizacao do Poder: a Revolugao Gloriosa inglesa, de
1688, e a Revolugao Francesa, de 1789. Mas poder-se-ia, da mesma
forma, dar registro a Independéncia dos Estados Unidos, que introduziu
mudancgas da mesma natureza. O que de novo acontece em tais processos
de transformacao social e politica?

Em primeiro lugar, é preciso notar que novas composicoes de forcas
chegaram ao poder, destituindo a organizacao do Estado Absolutista. Em
segundo lugar, surge agora um novo arranjo da instituicao do poder, que
deixa de ser monolitico e centrado na pessoa do monarca. Doravante, o
parlamento passa a ser peca fundamental da estrutura de mando. No caso

da Revolucgdao Gloriosa, o rei foi obrigado a compartilhar decisdes com um
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grupo maior de pessoas organizadas politicamente para defender seus

interesses.

Foi enorme o significado da Revolucdo de 1688-1689. Como
assinalou o triunfo final do Parlamento sobre o rei, p6s termo
definitivamente a monarquia absoluta na Inglaterra. Nunca mais
uma cabeca coroada na Gra-Bretanha pode desafiar o poder
legislativo como haviam feito os Stuarts. A Revolugdo também
desferiu um golpe de misericérdia na teoria do direito divino dos
reis. (BURNS, 2005, p. 434)

Embora por processos muito diferentes entre si, é possivel dizer que
0 mesmo ocorreu com a Revolugao Francesa. Grupos politicos com
interesses diversos se uniram, momentaneamente, para mandar a
guilhotina Luis XVI. Na verdade, a Revolugdo se deu numa dinamica de
disputas internas que se arrastou por cerca de uma década e culminou
com a tomada do poder por Napoleao Bonaparte. Mas seu significado foi
marcante e acabou por influenciar outros processos revolucionarios na

Europa e fora dela, inclusive, na América Latina e no Brasil.

Para apreciarmos o impacto dessa era de revolucdo sobre a
civilizagdo ocidental, devemos examinar as idéias e instituigdes
gue ela fomentou na histéria da Europa e da América nos séculos
XIX e XX. A liberdade - o direito de agir no mundo com
responsabilidade apenas perante si proprio - era uma idéia cara
aqueles que fizeram a Revolugdo Francesa e que permaneceu
incorporada as reformas que ela introduziu. O mesmo acontecia
com a igualdade - a idéia de leis racionais aplicadas
uniformemente a todos, independentemente de nascimento ou
posicdo social. O orgulho nacional - terceiro legado dessa era - foi
incutido no coragdo do povo francés enquanto esse via seus
exércitos populares repelir ataques contra as recém-conquistadas
liberdades. (BURNS, 2005, p. 512, grifos nossos)

Anterior a Revolucao Francesa, a Independéncia dos Estados Unidos
sedimentou os principios da organizacao do Estado Republicano. Em 1776,
os colonos de origem majoritariamente britadnica instauraram o modelo de
estruturacao do poder como pensara Montesquieu, isto €, a independéncia
entre os poderes: Legislativo, Executivo e Judiciario. A forma republicana
de gerir o poder passou a ser paradigma para paises europeus e
americanos. O mandato dos governantes deve ser temporario, a disputa

pelo poder se da a partir de leis escritas e instaura-se o principio da
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isonomia entre os concorrentes, que, uma vez instalados no poder, devem
seguir a lei, sob pena de serem retirados de & pelo povo. Ai esta a

aplicacao do contrato social de Rousseau.

Quando Rousseau falava no estado nao queria referir-se ao
governo. Ele considerava o estado como uma comunidade
politicamente organizada, e que tem a funcdo soberana de
expressar a vontade geral. A autoridade do estado ndo pode ser
representada, mas deve expressar-se diretamente através da
promulgacdo, pelo proprio povo, das leis fundamentais. Por outro
lado, o governo é simplesmente o agente executivo do estado. Sua
funcdo ndo consiste em formular a vontade geral, mas tdo
somente executa-la. Além disso, a comunidade pode estabelecer
ou destituir o governo ‘sempre que o desejar’ (BURNS, 2005, p.
492, grifos nossos)

Foi nesse longo processo de formacao do estado moderno que o
exercicio do poder politico foi ganhando novos elementos e novos
contornos. Os trés marcos historicos acima descritos foram decisivos para
a conformagao do modelo de Estado existente na grande maioria dos

paises democraticos do mundo.

1.3 Prerrogativas do Estado

E de se notar que desde tempos remotos toda organizacao de poder
politico em forma de Estado tem uma prerrogativa fundamental: gerir
vontades, administrar interesses, promover a protecao da soberania e
maximizar os recursos publicos com vistas ao bem comum, como entende
o jurista Dalmo de Abreu DALLARI (1976, p. 104, italicos no original)

Em face de todas até aqui apontadas, e tendo em conta a
possibilidade e a conveniéncia de se acentuar o componente
juridico do Estado, sem perder de vista a presenga necessaria dos
fatores ndo-juridicos, parece-nos que se podera conceituar o
Estado como a ordem juridica soberana que tem por fim o bem
comum de um povo situado em determinado territério. Nesse
conceito se acham presentes todos os elementos que compdem o
Estado, que, no entanto, é referida como caracteristica da propria
ordem juridica.

Nota-se que Dallari marca a ideia de que cabe ao Estado promover
o bem comum, segundo um ordenamento juridico estabelecido e aplicado
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em um determinado territério. Mas, é preciso chamar a atencao que este
entendimento e definicdo do conceito de Estado ndo sdo unanimes,
havendo discordancias, sobretudo, com a interpretacdo marxista da
Histdria. Isso € muito importante, nos termos deste trabalho, pois ira ser
a base para a discussdao em torno da (in)seguranca do trabalho com
informacdo sensivel.

Por ora, entretanto, parece certo que as principais prerrogativas do
Estado sao as que foram apontadas acima. Assim, necessita de
estabelecimento de estratégias para a execucdo de suas acles de
recursos para a execugao de suas prerrogativas. Mais que isso, ha que se
organizar mecanismos de captacao de recursos que promoverao o bem da
comum, na otica de Dallari.

A partir da instauracdo do Estado Moderno, as estratégias de
execucao de prerrogativas acima citadas foram tornando-se cada vez mais
engenhosas, sofisticadas e eficazes. Do mesmo modo, aperfeicoaram-se
os instrumentos de arrecadacao de recursos da populacao para o
atendimento das demandas sociais. Em conformidade com Max WEBER
(1993, p. 61),

De modo geral, o desenvolvimento do Estado moderno tem por
ponto de partida o desejo de o principe expropriar os poderes
‘privados’ independentes que, a par do seu, detém forca
administrativa, isto €, todos os proprietarios de meios de gestao,
de recursos financeiros, de instrumentos militares e de quaisquer
espécies de bens suscetiveis de utilizagdo para fins de carater
politico (...) E nota-se, enfim, que, no Estado moderno, o poder
gue dispde da totalidade dos meios politicos de gestdo tende a
reunir-se sob mao Unica.

A este Estado, WEBER (1993) chamou de racional legal. Racional,
porque opera com fluxo de poder hierarquizado e fundamentado da
burocracia. Os atos e as ordens do Estado sao levados a registro segundo
um rigoroso processo padronizado. Legal, porque, no Estado liberal, todas
as decisOes devem estar ancoradas no ordenamento juridico. Se nao ha

previsao legal, o ato é nulo. E a todos é dado saber, pois a lei é publica.
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Nesse molde, o Estado passou a ser uma instituicao extremamente
complexa que, além de prover de servigos publicos, passou ao exercicio
do controle da execucdo do poder punindo, se necessario, 0s que nao
caminham nos trilhos da ordem juridica estabelecida. Assim, por meio de

uma teia burocratica e mecanismos de coercdo, exerce o poder.

1.4 A Manutencao do status quo

A partir de fins do século XIX, sobretudo no século XX, as
sociedades atingiram um nivel de complexidade como nunca havia
ocorrido na histdéria da humanidade. Os espagos tornaram-se mais curtos
com as tecnologias de transporte, que aumentaram as velocidades das
maquinas, as populagdes aumentaram expressivamente, numa verdadeira
explosao demografica, e as comunicagdes tornaram-se simultaneas.

Todo esse processo foi acompanhado de fortes mudancas nas
composicoes étnicas de cada pais, jd que os deslocamentos humanos
tornaram-se muito mais faceis, se comparado com os dois séculos
anteriores. O rapido crescimento das tecnologias e automacao das
economias mundiais exigiram recursos naturais como nunca visto. Os
impactos na natureza foram brutais.

Criou-se, portanto, uma nova agenda para o Estado. Além dos
temas nacionais ja de tradicdo da atividade estatal, como seguranca,
salde, educacao, etc., outros emergiram e, rapidamente, ganharam
expressao inusitada: terrorismo, meio ambiente, trafico de pessoas, de
armas, de drogas. Tais questdes passaram a fazer parte das preocupacgoes
de um Estado que se esforca para se adequar a rapida transformacao da
sociedade.

Tais fatores conjugados trazem riscos ao pleno exercicio do poder e,
desse modo, o Estado tem buscado se aparelhar para a garantia do
mando a quem o exerce. De outro modo, dir-se-a& que novas ferramentas

de “seguranca” do Estado tém sido buscadas e o aumento do controle
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social tem se tornado mais eficaz e muito mais sutil. Mais que isso, o
locus do exercicio do poder, ao raiar do século XX, tornou-se também o
locus de informacdes sensiveis que a todos ndo é dado saber.
Informagdes que realimentam o exercicio do controle social e garantem a
reproducao do status quo. Instaurou-se a “sociedade disciplinar”.

Eo que diz Michel FOUCAULT (1997, p. 179, grifo nosso)

A sociedade disciplinar, no momento de sua plena eclosdao, assume
ainda com o Imperador o velho aspecto do poder de espetaculo.
Como monarca ao mesmo usurpador do antigo trono e organizador
do novo Estado, ele recolheu uma figura simbdlica e derradeira
todo o longo processo pelo qual os faustos da soberania, as
manifestacdes necessariamente espetaculares do poder apagaram-
se por um exercicio cotidiano da vigilancia, num panoptismo em
que a penetracdo dos olhares entrecruzados ha de em breve
tornar inuteis a aguia e o sol.

Mas, se o exercicio do controle da ordem social € uma realidade
para a manutencao do status quo, isso pode implicar danos a um dos
pilares do liberalismo politico - a liberdade. E de se perguntar se, aos
olhos do Estado, ha alternativa ao controle, sobretudo, numa realidade
extremamente complexa, no sentido mais rigoroso dessa expressao.
Como compatibilizar a manutencao da ordem sem ultrapassar os limites
da legalidade? Como garantir a integridade do Estado diante de uma
realidade de forte competicao internacional entre as nacdoes? Como lidar
com as disputas internas onde o adversario politico estd a sempre a

conspirar?

2. Contradicoes do Estado Moderno

Karl Marx, ao longo de sua obra, entende que a histéria da
humanidade é a histéria da luta de classes. Ha, ai, certamente, uma dose
de imprecisdo conceitual, ja que, por exemplo, no periodo medieval, o que
se tinha eram estamentos, e nao classes sociais. O ponto de vista
sociolégico faz muita diferenca. Mas o que o pensador alemao queria

dizer, na verdade, é que as sociedades humanas sempre conviveram com
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o conflito social. Portanto, os ideais de sociedades harmonicas foram
sempre ingénuos e utodpicos.

Assim, os grupos se digladiam, disputam a hegemonia sobre os
demais e constituem grupos dominantes - e dominados. Dessa forma,
guem domina rege vontades pelo consentimento, sem resisténcia, ou a
forca. Mas, para Marx, como isso se dava na complexa formacdao do
Estado Moderno? Como se dava o controle social, a submissao de uma
classe por outra?

Aos seus olhos, 0 processo era sempre O mesmo,
independentemente do modo de organizagao social (escravidao,
capitalismo, etc.). Como se sabe, em Marx, a sociedade se estrutura
politicamente a partir da organizacdao da producdo econdmica. Desse
modo, se quiser estudar a estrutura de poder politico de uma determinada
sociedade, deve-se, antes, estudar como se organiza a producao da vida
material e como essa producao € socialmente apropriada. Quem se apossa
do excedente econbmico se apossa, também, do poder. Sem aprofundar
na teoria econdmica de Marx, pois foge aos objetivos deste trabalho, é
preciso deixar claro que os que dominam também controlam a produgdo
econdmica.

Assim, ao contrario do que pensa Dallari, centrado numa visao mais
formal e juridica, para Marx, o Estado representa interesses de classes,
grupos de interesse. Que classes? Aquelas que controlam os meios de
producdo. Entdo, haverd sempre tensdes entre os que controlam os
aparelhos de Estado e os que ndo controlam. Isso porque, a bem da
verdade, diria Marx, o Estado é uma abstracao. O que de fato existe sdo
grupos organizados que se apossam do controle dos destinos dos demais
e lutam, permanentemente, para se manter no poder.

Ao estudar o Golpe de Estado de Luis Bonaparte, sobrinho de
Napoledo, o autor deixara claro o que esta exposto acima:

A ordem burguesa, que no principio do século pds o Estado para
montar guarda sobre a recém-criada pequena propriedade e
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premiou-a com lauréis, tornou-se um vampiro que suga seu
sangue e sua medula, atirando-o no caldeirdo alquimista do capital
(MARX, 1997, p. 132)

Mas é preciso entender que, também, no interior dos grupos
dominantes que controlam o Estado, ha tensdes, disputas por maior
espaco de poder, de modo que la onde se instalou o comando também
nao esta livre de contradicdes. Poder-se-ia questionar qual a origem de
tais contradicoes. E a resposta seria a que ja se deu anteriormente,
embora en passant. O Estado é uma instituicdo (ou um conjunto delas)
construida socialmente. Dessa maneira, nada mais ldgico que os embates,
as tensdes e contradicdes expressas no seio da sociedade também se
reproduzam interior do Estado.

Os “aparelhos” instituidos para dar organicidade ao Estado sao
construidos por homens que, de modo algum, se dissociam da sociedade.
Por isso seus interesses os acompanham por onde andam e estao
presentes, também, ao assumirem postos de decisao no Estado.

Vé-se, pois, que ha ai, como fator explicativo das contradicdes no
interior do Estado, trés elementos: de um lado o embate - ndo raro com o
uso da forca - entre sociedade e os que tém o poder de comando; de
outro, as tensdes no seio da prépria sociedade - como na luta pelos
trabalhadores por melhores salarios - e, por fim, contradicdes, como se

viu, no seio do proprio Estado.

2.1 A Informacgao sensivel e seu controle

4

E certa a insisténcia dos especialistas em informacdo estratégica,
controle e areas afins, a necessidade das organizacdes, de direito privado
ou publico, instituirem e operarem a partir de informacdes seguras acerca
da realidade que as cercam. Nao se admite mais, no mundo
contemporaneo, nenhuma tomada de decisdao relevante, por parte dos
gestores, sem um refinado leque de informacdes, justamente, para se ter
o maximo de controle das repercussdes da decisdo tomada.
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Assim, uma organizacdo para prosperar deve ser capaz de
descobrir sintomas de ameagas e oportunidades iminentes, além
de diagnosticar as causas fundamentais destes sintomas. Ela
também tem de aprender com suas proprias experiéncias e com as
outras. Isto tudo é obtido ndo sé pela mudanca de suas agdes (por
exemplo, precos ou linhas de produtos), mas também por meio de
modificagdes em suas estruturas internas e em seus
procedimentos de processar informacdo.

Para que uma organizacdo possa acompanhar a dindmica do
ambiente em que estd inserida e as necessidades de melhorias em
sua estrutura interna, atuando sempre com efetividade, é preciso
que tenha um sistema de inteligéncia organizacional eficiente.
(POESAD - 2008, p. 28)

Ai estdo argumentos mais que suficientes para a certificacao de que
as organizacoes (em especial, neste estudo, o Estado) nao podem
prescindir de um competente servico de elaboracao de informacao para
pautar as tomadas de decisdao do gestor ou do ocupante temporario do
poder — no caso das democracias.

Mas, Estados de indoles democraticas, sobretudo aqueles de
formacao republicana, devem construir suas instituicdes, seus servicos de
suporte informacional, sempre ancorados no ordenamento juridico
estabelecido pelo contrato social, inclusive, com estreita observancia aos
orgaos de controles, sobretudo, os externos, a exemplo, no Brasil, do
Ministério Publico Federal.

Por um certo ponto de vista, nao ha dificuldade de um determinado
Estado instituir, dentro dos limites legais, uma agéncia, por exemplo, para
cuidar das informacdes sensiveis, indispensaveis nas tomadas de
decisGes. Tal é a verdade que todos os grandes paises tém suas
instituicOes especializadas em producao de informacao estratégica. E tudo
dentro da legalidade, com dotacdo orcamentaria prdpria, estatuto de
funcionamento, etc. Portanto, tais instituicobes podem e devem
desenvolver suas atividades, rigorosamente, na circunscricao do
ordenamento juridico e, assim, sem ferir direitos de terceiros — qualquer
cidadao.

Nao obstante, como se disse anteriormente, o Estado pode ser visto

como uma rede de relacdes que lhe dao sustentacao. Essas teias sao,
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fundamentalmente, estruturadas por um conjunto complexo de elementos
juridicos. Esta é a configuracdao formal e também de aparéncia do
Estado. Mas ha de se levar em conta que, para além de tais elementos
juridicos normativos, existe o componente politico que da vida ao Estado.
Ademais, ha que se pensar que ainda existe um corpo de agentes
publicos, proprio da burocracia estatal, que também interfere sobremodo
na configuracao na dinamica e complexa relagao no seio do Estado. Poder-
se-ia mesmo dizer de uma variavel humana no interior da organizagao
estatal que deve ser motivo de preocupacao para os formuladores de
tecnologias de informagdo estratégica. Como controlar tais informagdes
em um ambiente de circulacao de pessoas, muitas vezes com formacgao e
interesses absolutamente divergentes? Quem controlard um telefonema
furtivo, uma conversa informal no corredor, uma mensagem eletronica
fora do ambiente institucional? Quem podera impedir que um simples
servidor, num momento de crise aguda, “fale o que sabe” deste ou
daquele fato? Quem impedird acertos entre aparentes adversarios
politicos em uma recepcdo festiva despretensiosa? Como diz Maquiavel
em citacdo neste trabalho, quem quer informagdo privilegiada também

deve fornecé-la. E a regra costumeira nas relacdes politicas.

2.2 A (in)seguranca na circulacdo de informagoes estratégicas

A questdao que resta é: como em um ambiente democratico, de
estado de direito, deve ser a producao e circulagcao da informacao
estratégica para que nao corra risco de “corrosao”? Também é possivel
apresentar o problema de outro modo: como lidar com o “vazamento” de
informacdes sensiveis?

Se forem levados em consideracao os aspectos juridicos, é possivel
gue haja certo nivel de seguranca em todo o ciclo de producao e
circulagdo da informacdo estratégica. E possivel que procedimentos
administrativos, tais como, sindicancias e outros, além de investigacao da
policia judicidria ou do Parquet, cheguem a identificacdo para posterior
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punicao de culpados. Mas, mesmo assim, como prevé a regra do Estado
democratico, ha que se respeitar o principio da ampla defesa e todos os
recursos. Isso pode levar certo tempo - as vezes muito tempo, quando se
pensa no Brasil, por exemplo, cujas razdes nao sdao multiplas e nao serao
discutidas neste artigo. Mesmo se a culpabilidade vier, o “vazamento” ja
ocorreu e seu dano pode ter sido irreparavel. Assim, toda a estratégia que
daria causa a tomada de decisdo, com base na inteligéncia desviada, pode
ter se perdido.

Se isso é passivel de ocorréncia no ambito das relagdes formais do
Estado, é necessario considerar o potencial de inseguranca no fluxo da
inteligéncia gerada por profissional, quando se leva em consideragao que
inevitavelmente a tomada de decisao sera no ambito politico.

Certamente, ndo ha receita pronta para o imponderavel, como é o
caso das relagbes politicas marcadas pelos interesses. Mas talvez seja
possivel fomentar alguma discussao a respeito.

Maquiavel diz, em O Principe, que o bom governante necessita
contar com dois adjetivos: a virtu e a fortuna. A virtd pode ser tratada
como a astucia, o talento, o tino, a sensibilidade e a forca de espirito para
enfrentar os embates inerentes ao jogo politico. A fortuna, Maquiavel
relaciona a sorte, o senso de oportunidade para perceber que uma
determinada conjuntura politica, histérica e social é favoravel ao
enfrentamento das eventuais forcas adversarias e ascensao ao poder.
Assim, aquele que reunir essa conjuncao de fatores poderd ter grande
possibilidade de se tornar um grande governante.

Um bom governante, para o pensador florentino, é aquele que, além
de chegar ao poder, tem a capacidade de promover a sua manutencao.
Desse modo, cabe ao governante gerenciar todos os aspectos que cercam
o Poder. Cuidar da aparéncia, respeitar determinadas regras préprias do
relacionamento politico, ndo subestimar adversarios. Para isso, o
governante necessita de ter o maximo de informagdes acerca dos

acontecimentos, de analises de futuros cenarios politicos, etc.
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E preciso, ndo obstante, lembrar que o autor era convicto defensor
do Estado forte, do poder absolutista dos reis. Isso por uma série de
fatores conjunturais, que nao cabe discutir aqui. De modo que a
manutencao de informagdes sensiveis, onde o poder é altamente
concentrado, torna-se menos complexa que em um estado democratico,
pois as possibilidades de severas punicdes ao corruptor podem ser rapidas
e sem processo juridico que permita o contraditorio e assegure a ampla
defesa.

Todavia, como se disse, o exercicio da virtd e da fortuna numa
democracia contemporanea €, certamente, tarefa muito mais ardilosa. Ha
que se considerar que o poder ndo € mais vitalicio, que periodicamente o
governante é substituido e que a sua demonstracdao de bom governante
deve ser feita no hiato temporal para o qual foi eleito.

Assim, embora os principios maquiavélicos para o exercicio do poder
ainda sejam Uuteis para cotejamentos, como se fez aqui, € necessario ter
claro que se tornou muito mais dificil e complexo, nos termos acima
mencionados, ser bom governante. As varidveis para governar hoje sao
muito maiores e complexas.

A virtd do governante moderno continua sendo elemento
fundamental, mas agora ele precisa se cercar, além de parceiros politicos
para garantir a governabilidade, de um competente instrumento de
inteligéncia estratégica para dar conta de entender e interagir com um
mundo que se transforma numa velocidade nunca antes vista. No mundo
contemporaneo, grande parte da virtd - qualidade pessoal - do tomador
de decisao num Estado deve ser esperada de um grupo de profissionais
que se dedicam ao trabalho de produgao de inteligéncia.

Nao obstante, se aceitos os argumentos acima, restara, sempre,
certa margem para a possibilidade de falibilidade no emprego da
inteligéncia estratégica. As contradigcbes internas do Estado, o fator

puramente politico e o fator humano-psicoldgico de cada um que circula
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na esfera de decisdo do poder podem ser elementos de obstaculo ao

fechamento do ciclo da producdo da inteligéncia estratégica.

CONSIDERAGOES FINAIS

Como se verificou é de suma importancia para as organizagoes
sejam privadas, sejam publicas, operar com recursos profissionais de
inteligéncia. Se ja no passado, governantes e tomadores de decisdes nao
podiam prescindir desse ardil, no mundo contemporaneo ndo ha o que se
questionar.

Este trabalho tentou ratificar tudo a imperiosidade da producgao da
inteligéncia altamente profissionalizada, mas deu énfase a uma reflexao
acerca do Estado. Procurou dar evidéncia ao fato de que nenhum poder,
por mais absoluto que seja, ndao sofra resisténcia, seja velada ou ainda
desafiadora e explicita.

Num segundo momento tratou de refletir acerca da porosidade do
circulo de poder nos Estados democraticos, sobretudo, republicano. As
amarras do aparato juridico tornam mais dificil o exercicio do poder, ja
que tem de ser compartilhado e passivel de controle. As contradigbes
aparecem com mais clareza. Assim, o governante contemporaneo precisa
contar com o apoio de um competente instrumento de inteligéncia
estratégica. As rapidas transformacdes, as pressdes de adversarios
internos, as competicdes internacionais impdoem ao governante, tomadas
de decisdOes a todo o momento e, desse modo, a margem para erro deve
ser a menor possivel.

No entanto, o trabalho quis ponderar que para além dos aspectos
técnicos na producao de Inteligéncia Estratégica, ha que se considerar o
imponderavel, o que pode escapar ao sigilo, por mais competente que
sejam seus profissionais.

Neste sentido, chamou atengdao para os aspectos puramente

politicos, ou, ainda, puramente humanos, entre a producao da Inteligéncia
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propriamente dita e a sua circulacgdo no ambito do poder. Ai, as
contradicOes inerentes a qualquer organizacao - ainda no Estado - podem
desviar parte, ou in totum, de uma producdo de Inteligéncia e por o
governante em situacao de absoluta vulnerabilidade. O “vazamento” de
informacoes sensiveis parece ser ainda um desafio para os profissionais
dessa area de suporte aos tomadores de decisdo. E, ao que parece, nao
ha sinais de superacdo de tal desafio, j@ que os interesses nao revelados
da politica, se situam no ambito da indole mais profunda do “humano,

demasiado humano”, para usar, aqui, a expressao de Nietzsche.
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