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MANUTENGCAO DE SOFTWARE & SOFTWARE LIVRE: REFLEXOES

SOFTWARE MAINTENANCE & FREE SOFTWARE: REFLECTIONS

Resumo

Este artigo discute os elementos necessarios para se garantir a
operacao continuada de software, utilizando ferramentas de codigo
aberto como alternativa para a sua manutencao, especialmente
para o desenvolvido, visando a operacdo em ambiente
governamental, adaptando a fase de manutencao no ciclo de vida
de software a nova realidade que emprega software livre,
considerando principalmente a transicao do contexto de
desenvolvimento para o de produgao.

Palavras-chave: Manutencao de Software, Software livre,
ferramentas de cédigo aberto

Abstract

This paper discuss the necessary elements to guarantee
continuous operation of software, using open source tools as an
alternative for its maintenance, specially on government
environments, adapting the maintenance phase of the software life
cycle to the new reality of free software deployment, chiefly
considering the transition from development to production.

Key words: software maintenance, free software, open source tools
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INTRODUGCAO: DESENVOLVIMENTO UTILIZANDO SOFTWARE LIVRE

A migracao dos ambientes de desenvolvimento de software em
ambito governamental e mesmo corporativo para software livre € uma
realidade (APPLEWHITE, 2003). Esta acdo visa reduzir custo total de
propriedade, otimizacao de emprego de recursos publicos e fomento a
obtencdo de conhecimento. Outro fator importante, que é freqlientemente
desconsiderado quanto a adogdao de software livre na administracdo
publica, € que seu uso elimina os demorados processos administrativos
burocraticos necessarios a aquisicao de ferramentas proprietarias. Estas
sao limitadas por restricoes de orgcamento, pela demora na obtencao de
autorizagbes de aquisicao e pela grande formalizacao processual, em
flagrante contraste com o que ocorre em relagao ao software livre, que
pode ser distribuido instantaneamente de forma legal via Internet
(KSHETRI, 2004).

Este entendimento é vidvel ao se considerar a consolidacdo de
ferramentas de desenvolvimento e ambientes de produgao em software
livre que utilizem tecnologias multiplataforma, como J2EE ou CORBA,
construidos com JAVA e XML, operando web services ou mesmo desktop.
Esta abordagem permite interoperabilidade e migracao gradativa do
ambiente dos clientes, sem interrupcdo de servicos. Ademais, nao € mais
apenas uma tendéncia, mas um fato a adocdo de gerenciadores de
projeto, de banco de dados (SGDB) e de versao de software, de
ferramentas que se utilizam de engenharia de software auxiliada por
computador (CASE), além de sistemas operacionais, compiladores e
ambientes integrados de desenvolvimento totalmente baseados em
software livre, sem perda de funcionalidades disponiveis em ambientes
proprietarios, nem comprometimento da qualidade (FILGUEIRAS, 2003).

Outrossim, €& sabido que, independentemente do modelo de
desenvolvimento, a atividade de manutencao de software é a mais longa e
complexa das atividades do ciclo de vida de software (PRESSMAN, 2000),
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porém extremamente necessaria para garantir sua longevidade, evitando
obsolescéncia prematura, j@ que, embora software ndao seja objeto de
desgaste por sua natureza abstrata, esta mesma natureza permite que
diversos fatores ligados a imaterialidade tornem o software extremamente
sensivel a mudancas no ambiente, nos requisitos dos usuarios e nas
caracteristicas essenciais de qualidade.

A manutencgdo necessita, portanto, ser enderecada, a fim de garantir
gue nao exista solucao de continuidade da transicao entre a fase de
desenvolvimento e a produgao efetiva, permitindo o retorno adequado do
investimento financeiro e tecnoldégico sob a forma de produtos que
atendam aos anseios da sociedade. Tal fato ocorrera ao ser evitada a
paralisacao da operacao do software por erros, falhas ou defeitos nao
evidenciados no desenvolvimento (o que é esperado pela natureza do
software, que por definicdo sempre 0s possui), ou pela evolucao de
requisitos dos usuarios. Portanto, pode-se considerar que o escopo da
manutencao de software € mais abrangente, com mais atividades para
controlar e rastrear que o processo de desenvolvimento.

Dessa forma, ainda que sejam implantados ferramentas e modelos
baseados em software livre para desenvolvimento de software, é
necessario compreender e adotar principios gerais de manutencao de
software, adaptando-os para a nova realidade, a fim de garantir as
vantagens que a liberdade de expressao e liberacao de conhecimento
proporcionam, sempre observando a maturidade, a longevidade e a
flexibilidade das ferramentas adotadas como caracteristicas determinantes
(NORRIS, 2004).

MANUTENCAO DE SOFTWARE — CARACTERISTICAS E CATEGORIAS

Considerando que manutencao de software pode ser definida como
“a totalidade de atividades que sao necessarias para se prover suporte
com equilibrio de custos” (BOURQUE, 1988), o escopo do trabalho a ser

realizado normalmente se divide em duas areas: manutencdo de software
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propriamente dita, de acordo com os procedimentos contidos no Software
Engineering Book of Knowledge (SWEBOK) (BOURQUE; DUPUIS, 2004); e
a necessaria auditoria de configuracdo, o controle sistémico sobre as
acoes de manutencao que segue os padroes de qualidade da norma IEEE
1028-1997, “IEEE Standard for Software Reviews” (1997), e que sera
discutido neste artigo apods a reflexao inicial mais abrangente sobre
relacionamento entre software livre e a manutencao de software
apresentada pelo SWEBOK.

A manutencao de software, de acordo com o SWEBOK, se divide,
classicamente, em duas categorias. A primeira € a chamada manutencao
corretiva, que se preocupa em atividades corretivas propriamente ditas,
ou seja, modificagdbes sob demanda no software para corrigir problemas
descobertos na sua operacao; e atividades preventivas realizadas para
detectar e corrigir falhas latentes antes que as mesmas se tornem
problemas de fato. A segunda é a manutencao evolutiva, que executa
atividades adaptativas, segundo as quais as modificacdes no software sao
realizadas para manter o produto utilizdvel no ambiente dinamico dos
usuarios, sujeito a constante evolucdo, e perfectivas, para melhorar

desempenho e manutenibilidade.
MANUTENGCAO CORRETIVA

Conforme apresentado, e embora possam ser diferenciadas, as
atividades de manutencdao corretiva e preventiva sao normalmente
agrupadas e conhecidas como manutencao corretiva. A atividade de
manutencao corretiva, portanto, deve ser entendida como aquela
realizada sob demanda, em decorréncia de falhas observadas, causadas
por erros e defeitos no software. Conceitualmente, é importante
compreender que, por sua natureza abstrata, a realizacao de testes
formais durante o processo de desenvolvimento apenas comprova o

aforismo que a realizacdo de teste pode ser utilizada para mostrar a
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presenca de fatores causadores de falhas (bugs), mas nunca comprovar
sua auséncia. A razao oObvia é que a assuncdo da testabilidade absoluta
nao é factivel em software desenvolvido para operar no mundo real, pois
nao existe uma forma de eliminar as dependéncias incontrolaveis que sao
criadas no momento em que se desenvolve codigo. Dessa forma,
considerando que ndo existe critério tedrico para determinar
definitivamente quais sdo as entradas causadoras de falhas, ja que a
identificacdo inequivoca é impossivel, € importante a existéncia de um
grupo dedicado a resolver os problemas de software a medida que os
mesmos se apresentem.

Em conseqiiéncia, entende-se que o escopo do trabalho de
manutencao corretiva deve conter correcao dos defeitos, erros e falhas
encontrados no software, eliminagao de problemas de configuracao
encontrados, reinstalacao de sistemas com problemas de configuracao,
emissao sazonal de novas versdes do software, combinacao (merge) de
versoes diferentes de configuracao e software existentes, bem como a
criacdo de versdes paralelas (branches) de software e/ou configuragao
para teste e correcao de problemas ou necessidades particulares de
usuarios.

A natureza da manutencdo preventiva é comumente associada as
areas em que atividades de missao critica estdao envolvidas, onde
seguranca € fator determinante. Dessa forma, entende-se que estas
atividades devem ser realizadas no contexto de avaliacdo continua das
interfaces internas e externas do sistema, a fim de evitar interrupgoes
indesejadas no mesmo, considerando, portanto:

a) o0 processamento e a apresentacao de dados oriundos de

subsistemas que operem em tempo real;

b) os mecanismos de comunicagao entre os subsistemas;

c) a definicdo e execucdo de politicas de limpeza (purging) do banco

de dados;

d) a definicdo e execucdo de politicas de organizacdo dos sistemas

de arquivos; e
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e) os procedimentos de arquivamento em memdria terciaria.
MANUTENCAO EVOLUTIVA

As atividades de manutencao adaptativa e perfectiva sao
normalmente consideradas no contexto da melhoria do software, ou seja,
sua evolucdo em termos de atualizacdes e aperfeicoamento, porém sem
adicao de novos requisitos ao sistema, incluindo, inclusive, a integracao
de novas ferramentas de software.

Para a manutencdao evolutiva, o escopo de atualizagdo a ser
considerado pode conter melhoria da arquitetura de seguranca do
sistema, incluindo as substituicdes que afetem a protecao do sistema e a
adocao de novas formas de protegao aos dados, incluindo criptografia no
transito e no armazenamento dos dados, a atualizacdo das versdes de
software e a integracao de novos subsistemas.

Considerando que esta atividade é exaustiva e que sistemas sao
dinamicos, avaliacbes feitas junto aos usuarios devem ser feitas

periodicamente para a garantia de maior longevidade sistémica.
MANUTENCAO DE SOFTWARE E SOFTWARE LIVRE

A fim de compreender a diferenca principal entre o modelo de
software livre e os modelos tradicionais de engenharia de software, é
necessario primeiro entender a alegoria de Raymond, “A Catedral e o
Bazar” (RAYMOND, 1988). Nesta, o modelo de desenvolvimento de
software livre é apresentado como uma nova abordagem ao processo de
criacao de software, o que levaria a discussoes futuras de temas como
desenvolvimento colaborativo distribuido utilizando a Internet, teste com
envolvimento continuado dos usuarios finais e a proatividade dos
desenvolvedores, em oposicao ao formalismo e hierarquizacao dos
modelos tradicionais. Assim sendo, é importante a sensibilidade de se

agregar conceitos e aprendizados obtidos do modelo de software livre
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mesmo ao se desenvolver software governamental ou corporativo que nao
terd seu cddigo fonte distribuido abertamente e de forma colaborativa
através de mecanismos como a Licenca Publica GNU (GPL) (WILLIAMS,
2002), por sua unicidade, aplicagao ou desdobramentos, tais quais:
Seguranca Nacional e protecao ao interesse publico. Em suma, mesmo
que se realize o desenvolvimento em um ambiente fechado, cujos
requisitos sejam tais que o desenvolvimento tradicional seja a escolha de
referéncia, é possivel adaptar ao modelo idéias comuns ao mundo de
software livre, ao invés de apenas se utilizar ferramentas livres como se
fossem tdo-somente programas obtidos gratuitamente, ja que o “livre” de
software livre significa “liberdade” e nao “gratis”. O ganho maior € obtido
ao se entender o conceito de software livre — a liberdade - para utilizar as
ferramentas em sua plenitude, colaborando com o desenvolvimento delas
pela comunidade. Ademais, é importante reconhecer que a propriedade do
codigo fonte em todos os niveis da aplicacdo, dos sistemas operacionais
dos servidores e clientes as aplicagbes e servicos mais especializados é o
fator maior em termos de Seguranga Nacional, uma vez que protocolos e
acessos escondidos (back doors) em ferramentas proprietarias constituem
ameacas que nao podem ser ignoradas (KSHETRI, 2004).

Outro elemento a considerar na manutencao do software é que,
embora seja reconhecida como a mais custosa e de maior duragao em
engenharia de software tradicional, ndao costuma receber muito enfoque.
Em software livre, porém, esta é altamente centrada nos usuarios,
considerando-se a continuidade das versdes e sua periodicidade, fatores
gue sao observados para a prépria adocdo da ferramenta ou produto nas
fases embrionarias. De fato, tendo em vista que o conceito de ciclo de
vida da forma como a engenharia de software enxerga é muito mais
flexivel em software livre, a manutencao na verdade é também a busca
pela auto-satisfacdo do desenvolvedor, que, estando em consonancia com
0os objetivos dos usuarios, estara produzindo continuamente versdes

melhores do software.
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SOFTWARE LIVRE E MANUTENGCAO CORRETIVA

Os objetivos da manutencao corretiva sao corrigir falhas ou evitar
que estas acontecam. Para entender como esta premissa pode ser
aplicada em ambiente de desenvolvimento e producdo baseado em
ferramentas livres, é necessario relembrar que qualquer software
aplicativo desenvolvido utiliza um ou mais tipos de software basico e,
conforme a arquitetura, uma camada intermediaria de servigos
(middleware). Isto quer dizer que, embora os efeitos benéficos do uso de
software livre ndo sejam tao evidentes na manutengao corretiva do cédigo
fonte especifico do aplicativo desenvolvido, a agilidade com que os
desenvolvedores se apresentam na correcao de bugs em ferramentas
livres de software basico ou middleware é maior do que a apresentada
pelas proprietarias, que dependem de fatores como viabilidade comercial,
disponibilidade de programadores no suporte de manutengao e processos
formais da empresa, em oposicao ao fator elementar na manutencao de
software livre: motivacao (GACEK, 2004). O contraste é ainda maior no
caso de produtos que estao fora do plano de manutengao da empresa e
sao considerados descontinuados para fins de suporte, ou em casos que a
propria desenvolvedora original foi adquirida por terceiros ou
simplesmente saiu do mercado, situagdes em que a auséncia do cédigo
fonte impossibilita em definitivo a eliminagdao da falha, a ndo ser por uma
atualizacdo de versao “sugerida” como “vantajosa”, mas que pela
multiplicacdo de dependéncias incontrolaveis pode causar elevagao
exponencial de custos, considerando a reengenharia e a verificacao

recursiva de compatibilidade que pode demandar.

SOFTWARE LIVRE E MANUTENGCAO EVOLUTIVA

A discussao da manutencao evolutiva se caracteriza melhor em

software livre ao serem observados os limitantes normalmente associados
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a transferéncia de tecnologia e as limitagdes estratégicas de exportacao
pelos polos desenvolvidos, como no caso da criptografia.

Dessa forma, o aspecto mais importante a discutir no contexto de
manutencao evolutiva de software é a questdo do dominio tecnoldgico. E
fato que, para uma aplicacdo comum de processamento de dados, a
utilizacao de software livre ou proprietario ndo produzira efeitos praticos,
além do nivel filoséfico, que evidenciem diferenca. Entretanto, quando os
requisitos do software sao tais que demandam customizacao ou adaptagao
que vao além das capacidades pré-definidas de mecanismos de acesso
das interfaces de aplicacao para programas (API) de bibliotecas
proprietarias ou do sistema operacional. O uso de software livre permite
que as necessidades sejam atendidas pela adaptabilidade, profundidade e
transferéncia tecnoldgicas que o controle sobre o cddigo-fonte permite.
Exemplificando, € muito menor o esforgo total para se inserir algoritmos
desenvolvidos localmente em um pais em bibliotecas basicas de
criptografia de conhecimento comum, por exemplo, mantendo-se as
caracteristicas dos programas que os utilizardo como opgdes que se
agregam aos algoritmos existentes, do que se construir totalmente uma
nova biblioteca criptografica para de acomodar algoritmos locais. Por
conseguinte, pode-se considerar como completo o dominio tecnoldgico
sobre o software desenvolvido por ferramentas livres operando em
ambiente livre, ja que o controle, traduzido pela disponibilidade do cddigo
fonte, é total, e a transferéncia de propriedade e tecnologia é absoluta,
permitindo incorporacdao de novos requisitos motivados pela alteracao do

contexto atual.
AUDITORIA DE CONFIGURAGCAO

Considerando que, ainda segundo o SWEBOK, as acgodes de
manutencao se dividem em quatro espécies, quais sejam: manter controle
sobre as funcbOes realizadas no software, manter controle sobre as

modificagdes, aperfeicoar fungbes existentes e prevenir que o0
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desempenho do software caia a niveis de degradacao inaceitaveis, em
ambito governamental e corporativo é necessario que seja definido e
executado um processo de auditoria de configuragao do sistema, a fim de
evitar que versoes diferentes sejam executas em cada um dos locais onde
este opera, de forma descontrolada, ou que usudrios possam
descaracterizar a configuragao, inviabilizando a manutengao ou causando
falhas que nao sejam diretamente associadas ao codigo fonte. Cabe ao
processo de auditoria de configuracao identificar e sanar estas
discrepancias através de inspecdes realizadas periodicamente e também
pela implantagao de procedimentos que coibam tais praticas, bem como
recuperando configuracdes ou solicitando incorporacao de alteracoes
realizadas a configuracdo padrao. Portanto, discutir manutencao de
software sem refletir sobre a importadncia da auditoria de configuragao
seria um exercicio incompleto, assim como também o seria ao se deixar
de evidenciar como o modelo de software livre endereca o tema.

Embora as idéias basicas de controle e auditoria de configuracao
sejam independentes de conceitos associados a software livre ou
proprietario, o processo € parte da cultura de software livre, uma vez que
seria impossivel conviver com a multiplicidade de versdes simultdneas que
normalmente existem, frutos da dinamica do processo, sem um controle
efetivo de versdes existentes, o que se traduz em ferramentas e
processos de qualidade e confiabilidade altamente eficientes, superiores
mesmo aos requisitos das normas de qualidade que os definem como
essenciais, tais como a IEEE 1028. E importante lembrar que qualidade
em software livre € um aspecto enderecado naturalmente, ja que emana
do interesse do programador colaborativo da comunidade de
desenvolvimento, em oposicdo ao programador proletario da industria
tradicional de software proprietario que vé as atividades de qualidade

como um peso adicional.
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CONSIDERACOES FINAIS

A atividade de manutencao de software é essencial para que o
investimento em tecnologia aplicada produza retorno apropriado.
Considerando as dificuldades e limitacdes enfrentadas por setores
governamentais, a garantia da satisfacdo do interesse publico e a
transparéncia devem ser evidenciadas com a adequada longevidade e
operacionalidade continuada dos sistemas de software desenvolvidos.
Para tanto, necessario se faz que as atividades de manutencdo corretiva e
evolutiva recebam o enfoque adequado, pois a obsolescéncia prematura
causada pela descontinuidade de ferramentas de desenvolvimento e de
software basico comprometem a confianga dos usuarios e, ao se observar
a caréncia de recursos que dificulta a aquisicdo continuada de software
proprietario, o modelo de software livre se apresenta como escolha
atrativa.

Em termos de manutencao de software, o fator mais importante a
considerar é que a disponibilidade do cddigo em todos os niveis é o
diferencial do processo, ao se considerar o uso de software livre em
oposicao a ferramentas proprietarias que limitam o acesso ao cdédigo
gerado.

Neste contexto, o uso de software livre se mostra como uma
alternativa eficaz para a continuidade do produto, desde que consideradas
a flexibilidade, maturidade e longevidade das ferramentas em questao,
tanto nas melhorias que podem trazer a modelos tradicionais de
Engenharia de Software quanto a abordagens mais inovadoras. De
qualquer modo, software livre deve sempre ser entendido primeiro como
liberdade de conhecimento e liberacdo de saber tecnoldgico, nao como

fonte de programas gratuitos de computador.
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