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Resumo

Este artigo desenvolve uma revisao bibliografica e documental direcionada sobre a governanca de
inteligéncia artificial aplicada a gestdo da informacéo e da tecnologia. O foco recai sobre modelos
generativos de terceiros executados localmente em ambientes corporativos de alto risco cibernético.
O objetivo central é propor um framework conceitual capaz de articular atualizacdo, telemetria e
rollback como critérios para admissdo, operacdo e retirada segura de artefatos de inteligéncia
artificial, convertendo a nogdo ampla de ciclo de vida em cadeia de evidéncias auditaveis. A pesquisa
adota abordagem qualitativa, exploratéria e de natureza tedérico-conceitual, baseada na analise de 24
documentos cientificos, normativos, regulatérios e técnicos primarios. Esses materiais foram
organizados em seis eixos analiticos: governanga de I|A; cadeia de suprimento e proveniéncia;
atualizagao; telemetria e observabilidade; rollback e incidentes; e regulagdo e jurisdigdo. Como
resultado, consolida-se uma arquitetura estruturada em quatro camadas, acompanhada de uma
matriz deciséria de riscos e controles minimos voltada ao uso em gestdo, informacgéo e tecnologia da
informacgéao. A contribuicdo mais relevante esta em transformar recomendagdes dispersas em critério
operacional auditavel e teoricamente situado, com especial utilidade para organizagdes que precisam
controlar a proveniéncia dos artefatos, os fluxos externos associados e a capacidade efetiva de
reversao.
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Governanga de TI em modelos generativos de terceiros executados localmente:
atualizacdo, telemetria e rollback em ambientes corporativos de alto risco cibernético

Abstract

This paper presents a targeted bibliographic and documentary review on Al governance applied to
information and technology management, with attention to locally executed third-party generative
models in corporate environments exposed to high cyber risk. It proposes a conceptual framework that
connects updating, telemetry and rollback as criteria for admission, operation and safe retirement of
artificial intelligence artifacts, translating the broad notion of lifecycle governance into a chain of
auditable evidence. The method is qualitative, exploratory and theoretical-conceptual, based on the
analysis of 24 scientific, normative, regulatory and primary technical documents organized into six
axes: Al governance, supply chain and provenance, updating, telemetry and observability, rollback
and incidents, and regulation and jurisdiction. The study consolidates a four-layer architecture and a
decision matrix of risks and minimum controls for management, information and information
technology decisions. Its main contribution is to convert dispersed recommendations into a
theoretically situated and auditable operational criterion for environments that need to control
provenance, external flows and actual rollback capability.

Keywords: Al governance; information management; information technology; generative models;
telemetry and rollback.

INTRODUGAO

A adogdo de modelos generativos em organizagbes tem estimulado
arquiteturas locais ou controladas pela prépria empresa, frequentemente justificadas
por laténcia, custo, confidencialidade, exigéncias contratuais e dependéncia
reduzida de provedores remotos. Entretanto, a execugao local n&do elimina riscos de
governanga; antes, desloca a decisdo para a proveniéncia do artefato, as
dependéncias técnicas, os canais de atualizagdo, os fluxos de telemetria, a
capacidade de monitoramento e a reversdo segura. Nessa perspectiva, a
governanga de IA deve ser compreendida como processo de ciclo de vida, e ndo
como avaliagao isolada no momento da aquisicdo ou instalagdo do modelo. Para
que essa compreensao nao permanega apenas como principio geral de gestao, ela
precisa ser traduzida em evidéncias operacionais verificaveis (Tabassi, 2023;
ISO/IEC, 2023a; ISO/IEC, 2023b).

Em ambientes corporativos sensiveis, a inferéncia local pode introduzir
problemas especificos: mudancgas silenciosas de versao, formatos de serializacao
inseguros, dependéncias ndo congeladas, suporte remoto, sincronizagdo automatica,
persisténcia de logs, fluxos externos acessorios e exposigao regulatoria associada a
dados ou metadados. Esses fatores sédo particularmente relevantes quando modelos
de terceiros passam a apoiar analise de documentos, geracéo de relatorios, triagem
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informacional, apoio operacional ou automacdo em setores sujeitos a risco

cibernético elevado.

A literatura e os guias técnicos sobre IA generativa, desenvolvimento seguro,
cadeia de suprimento, implantagdo segura e monitoramento pdés-implantagcao
indicam que a seguranga de um sistema de |A ndo depende apenas da qualidade
preditiva do modelo. Governar esse tipo de artefato implica conhecer o que foi
incorporado, sua origem, o0 modo como é atualizado, os componentes que o
acompanham, os fluxos externos permitidos e as condi¢dées em que a organizagao
consegue reverter uma versao comprometida ou incompativel. Ao articular essas
dimensdes, o estudo assume que sua contribuicdo teorica ndo esta em criar uma
nova classe de controles, mas em tensionar frameworks gerais de governanca
diante de uma situacdo operacional especifica: a execucdo local de modelos
generativos de terceiros em ambientes sensiveis (Autio et al., 2024; Batool et al.,
2025).

A questdo de pesquisa é: quais arranjos organizacionais de atualizagao,
telemetria e rollback podem reduzir vazamento informacional, desvio operacional e
risco regulatorio na execucgao local de modelos generativos de terceiros? O objetivo
geral é propor um framework conceitual de governanga técnica para orientar
admissao, implantacao, operacao e retirada segura desses modelos. Como objetivos
especificos, o estudo busca delimitar o objeto de confianga, identificar vetores de
risco recorrentes, organizar evidéncias em torno da triade atualizagc&o-telemetria-
rollback e converter essa sintese em uma matriz decisoria aplicavel a engenharia,

computacao e tecnologia da informacao.

O escopo do trabalho concentra-se em modelos generativos de terceiros
executados em infraestrutura local, ambiente on premises, nuvem privada ou
ambiente controlado pela organizacdo. Nao sao objeto central da analise o
treinamento proprio de modelos fundacionais, o consumo exclusivamente em
software como servigo, a avaliagcdo comparativa de desempenho de modelos ou o
debate ético desvinculado de controles técnicos e de gestao de risco. A contribuigdo
esta na integracdo de recomendagdes que aparecem dispersas em documentos
cientificos, técnicos, normativos e regulatérios, oferecendo uma leitura operacional
para decisdes de governanga em ambientes de alto risco.
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FUNDAMENTAGAO TEORICA E CONTEXTUALIZAGAO

GOVERNANCA DE |A COMO CICLO DE VIDA

A governanga de IA é tratada, em normas e frameworks recentes, como um
processo continuo de identificagcdo, avaliagédo, tratamento e monitoramento de riscos.
O Al RMF 1.0 estrutura fungbes de governanga, mapeamento, mensuragao e gestao,
enquanto o perfil de IA generativa reforca a necessidade de monitoramento, gestao
de incidentes, documentagao e avaliagdo contextual de riscos (Tabassi, 2023; Autio
et al., 2024). A convergéncia entre esses documentos desloca a governanga de uma
decisao pontual para uma pratica de ciclo de vida. Ainda assim, fun¢des e categorias
amplas nem sempre especificam quais evidéncias técnicas tornam defensavel a
admissdo, a atualizacdo ou a retirada de um modelo generativo de terceiro
executado localmente. Essa leitura € compativel com normas internacionais de
gestdo de riscos e sistemas de gestdo de IA, nas quais responsabilidades,
processos, evidéncias e revisdao continua sdo elementos necessarios para que a
organizagao nao trate a IA como ferramenta isolada (ISO/IEC, 2023a; ISO/IEC,
2023b).

A literatura de governancga também destaca que a |IA deve ser compreendida
como sistema sociotécnico: dados, modelo, infraestrutura, usuarios, processos,
contratos e politicas institucionais integram a superficie decisoria (Batool et al.,
2025). Essa contribuicdo amplia a andlise para além do artefato técnico, mas
também apresenta uma tensao relevante para este estudo: quanto mais abrangente
se torna a nogao de governanga, maior o risco de diluicdo dos controles concretos
necessarios a operagao local. No caso de modelos generativos de terceiros
executados localmente, essa interpretacdo é especialmente importante porque a
organizacao passa a controlar partes da operacdo que, no consumo remoto, podem
permanecer sob responsabilidade primaria do provedor. A mudanca de arquitetura,
portanto, ndo reduz necessariamente o risco; ela redistribui responsabilidades e

exige evidéncias mais préximas da engenharia operacional.
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O tensionamento entre esses autores permite delimitar a posigao adotada
neste estudo. Tabassi (2023) e Autio et al. (2024) oferecem uma gramatica de ciclo
de vida e gestédo de riscos; ISO/IEC 23894:2023 e ISO/IEC 42001:2023 reforgam
processos, responsabilidades e gestdo continua; Batool, Zowghi e Bano (2025)
ampliam a governancga para o plano sociotécnico. O ponto ainda em aberto esta na
passagem desses enquadramentos para a operacgao local de modelos generativos
de terceiros, isto €, em como converter principios de governanga em critérios

auditaveis sobre atualizacao, telemetria e rollback.

A contribuicdo tedrica deste estudo, portanto, € tratar o ciclo de vida nao
apenas como sequéncia de fases, mas como cadeia de evidéncias. Cada decisao -
admitir, implantar, atualizar, monitorar, reverter ou retirar - deve estar vinculada a
registros minimos sobre origem, integridade, dependéncias, fluxos informacionais,
responsaveis e reversibilidade. A lacuna enfrentada situa-se na passagem entre
frameworks gerais de governancga de IA e requisitos técnico-operacionais verificaveis
para ambientes corporativos de alto risco cibernético. Essa formulacdo evita duas
reducdes: a de uma governanga apenas normativa, sem lastro operacional, e a de

uma seguranga apenas técnica, sem responsabilizagao organizacional.

CADEIA DE SUPRIMENTO, DESENVOLVIMENTO SEGURO E IMPLANTACAO

A cadeia de suprimento digital amplia a nogdo de objeto de confiancga.
Artefatos tecnologicos devem ser avaliados pela origem, integridade, dependéncias,
mecanismos de atualizacdo e capacidade de resposta a falhas ou vulnerabilidades
(Boyens et al., 2024). Quando essa logica é aplicada a IA generativa, o objeto de
confianca deixa de ser apenas o arquivo de pesos e passa a incluir tokenizadores,
formatos de serializagdo, utilitarios de converséo, imagens de contéiner, bibliotecas

de carregamento, caches, conectores, politicas de rede e documentagao associada.

No eixo de desenvolvimento seguro, o SSDF e o perfil comunitario para IA
generativa e modelos fundacionais reforgam praticas de mitigacdo de
vulnerabilidades, rastreabilidade, gestdo de componentes e seguranga ao longo do
ciclo de desenvolvimento e implantagéo (Souppaya; Scarfone; Dodson, 2022; Booth

et al., 2024). Tais praticas sédo relevantes para o artigo porque atualizagbes de
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modelos e bibliotecas ndo devem ser tratadas como simples substituicdo de
arquivos. A promogado de versao € uma mudanga técnica com impacto sobre
integridade, comportamento, compatibilidade, superficie de ataque e obrigagcbes de

registro.

Guias institucionais sobre seguranga de sistemas de IA indicam a
necessidade de due diligence, tratamento seguro de pesos serializados, registro,
monitoramento, resposta a incidentes e rollback como elementos de operagao
resiliente (NCSC et al., 2023; AISC et al., 2024). O guia de implantagdo segura é
particularmente aderente ao problema aqui analisado porque considera
organizagdes que implantam e operam sistemas de |IA desenvolvidos externamente
em ambientes on premises ou em nuvem privada, especialmente em contextos de

alto valor e alta ameaca (AISC et al., 2024).

Além disso, recomendacdes especificas sobre riscos de cadeia de suprimento
de IA e aprendizado de maquina reforcam que a contratagcdo ou incorporagdo de
componentes de terceiros deve orientar perguntas e requisitos para fornecedores,
cobrindo riscos e mitigacbes em desenvolvimento, aquisicdo e operacdo (ACSC,
2024; ACSC, 2026). A literatura recente sobre cadeia de suprimento de LLMs
confirma que riscos de proveniéncia, reutilizacado de componentes, dependéncias e
integracbes permanecem problemas abertos de seguranga em ecossistemas que
combinam modelos, datasets, bibliotecas e ferramentas de terceiros (Hu et al., 2024;
Wang et al., 2024).

TELEMETRIA, OBSERVABILIDADE E EXPOSIGAO INFORMACIONAL

Nesse contexto, a telemetria requer distingcdo entre observabilidade interna e
saida externa. Logs, métricas, trilhas de auditoria e alertas sdo necessarios para a
operagao segura, mas nao se confundem com envio de dados ou metadados a
fornecedores por mecanismos de analytics, verificagdo automatica de versdes,
autenticagao, sincronizagdo ou suporte. Em ambientes sensiveis, a pergunta critica

nao é apenas se o0 modelo é local, mas se a pilha de execucgao realiza chamadas
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externas, grava logs sensiveis ou reativa dependéncias que alteram o perimetro

informacional.

Documentagdes técnicas de ecossistemas utilizados em IA mostram que
variaveis de ambiente, modo offline, uso de arquivos locais e semantica de
serializagdo podem interferir diretamente na seguranga operacional. A existéncia de
recursos de controle de telemetria, modo offline ou carregamento local n&o elimina o
risco por si so; ela exige configuracdo, validagao e evidéncia verificavel no ambiente
em que o artefato sera executado (HUGGING FACE, s.d.a; HUGGING FACE, s.d.b;
PYTORCH, s.d.).

A literatura sobre segurancga e privacidade em LLMs e taxonomias aplicadas
de risco reforgca ameagas como vazamento de prompts, logs, dados sensiveis,
segredos operacionais, extracdo de modelos e extracdo de dados de treinamento
(Yao et al., 2024; OWASP Foundation, 2025). Estudos classicos e recentes indicam
que modelos podem estar sujeitos a extracdo por interfaces de predicdo e a
divulgacéo indevida de dados memorizados, o que justifica controles sobre retengéao,

acesso, segregacgao e uso de artefatos (Tramer et al., 2016; Carlini et al., 2023).

A dimensao regulatéria também afeta arquiteturas locais. Fluxos acessorios,
suporte remoto, telemetria de fornecedor ou sincronizacdo podem reativar
obrigacdes relacionadas a transferéncia internacional de dados, papéis dos agentes
e bases normativas. No contexto brasileiro, a Resolugdo CD/ANPD n. 19/2024
regula transferéncia internacional de dados; no ambito europeu, o Regulamento de
IA estabelece obrigagcdes por papéis e riscos para sistemas de |IA (Autoridade
Nacional de Protegdo de Dados, 2024; Unidao Europeia, 2024). Por isso, a
governanga técnica deve dialogar com privacidade, juridico e gestdo de

fornecedores.

ARQUITETURA E TAXONOMIA DO PROBLEMA

Em continuidade a revisao bibliografica e documental, esta secéo organiza a
arquitetura conceitual do problema antes da proposicdo do framework. A taxonomia
adotada deriva da leitura do corpus e delimita trés dimensdes operacionais -

atualizagéao, telemetria e rollback -, articuladas a um objeto de confianga ampliado. O
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proposito € explicitar quais elementos compdem a decisdo técnica quando uma

organizacgao avalia um modelo generativo de terceiro para execugao local.

O objeto de confianga € entendido como a composi¢ao minima de artefatos,
dependéncias e fluxos necessarios para que o modelo opere no ambiente
corporativo. Essa composicéo inclui o arquivo do modelo, pesos, tokenizadores,
configuracao, bibliotecas, imagens, scripts de conversao, runtime, logs, integragoes,
politicas de rede, variaveis de ambiente, documentagdo de licenca e registros de
mudancga. O quadro 1 sintetiza esse objeto de confianga, cuja verificacdo sustenta a

rastreabilidade ao longo da vida do sistema.

Quadro 1 - Taxonomia do objeto de confianga em modelos generativos de terceiros
executados localmente

Elemento Descrigao operacional Risco associado

Artefato principal Pesos, checkpoint, configuracéo e Artefato malicioso, incompativel, adulterado
tokenizador efetivamente incorporados | ou sem proveniéncia verificavel.
ao ambiente.

Dependéncias de Bibliotecas, runtime, imagens, Reativagéo de vulnerabilidades,

execugao utilitarios de converséao e pacotes incompatibilidade e mudanga de
auxiliares. comportamento apds atualizagao.

Fluxos informacionais Chamadas externas, sincronizagao, Saida ndo mapeada de dados, prompts,
analytics, suporte, autenticacao, logs e | segredos operacionais ou metadados.
metadados.

Controles operacionais Politica de rede, logs internos, Auséncia de evidéncia para auditoria e
baseline, revisdo periddica, resposta a incidentes.
segregacgao e aprovacao de mudanca.

Reversibilidade Versdes anteriores preservadas, Persisténcia de versao comprometida ou
gatilhos formais, playbook e ensaio de | impossibilidade pratica de rollback.
recuperacgao.

Conformidade Mapeamento de papéis, bases Exposicéo jurisdicional e obrigacbes
normativas, transferéncia de dados e | regulatérias ndo avaliadas.
obrigagdes contratuais.

Fonte: elaborado pelos autores (2026), com base na sintese do corpus documental.

A atualizagdo é interpretada como mudanga governada. Uma nova versao
pode corrigir falhas, mas também alterar comportamento, dependéncias, requisitos
de hardware, chamadas externas, politicas de cache ou compatibilidade com
controles internos. A telemetria, por sua vez, é tratada como disciplina de fluxo:
observa-se 0 sistema internamente, enquanto se mapeia e limita qualquer

comunicacao externa. O rollback corresponde a capacidade material de desfazer
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uma decisdo de implantacdo, com integridade, gatilhos e responsabilidades

definidos.

A taxonomia permite formular uma regra de decisdo: um modelo generativo
de terceiro executado localmente ndo deve ser avaliado apenas por funcionalidade,
acuracia percebida ou conveniéncia operacional. Em ambientes sensiveis, a
admissdo depende de evidéncias sobre proveniéncia, licenga, integridade,
dependéncias, fluxos externos, registros, responsaveis e reversibilidade. Essa regra
orienta a revisdao do estado da arte e sustenta a estrutura proposta nas secodes

seguintes.

PROCEDIMENTOS METODOLOGICOS DA REVISAO DOCUMENTAL

O estudo € qualitativo, exploratério e tedrico-conceitual, complementado por
reviséo bibliografica e documental direcionada. A revisdo tem fung&o analitica, n&o
bibliométrica, e ndo se apresenta como revisdo sistematica ou meta-analise. Essa
op¢ao metodologica € adequada ao objetivo do trabalho porque o problema
investigado ndo exige mensuragao de efeito, comparagéo estatistica entre estudos
ou exaustdo bibliométrica da literatura, mas a organizagdo critica de evidéncias
heterogéneas para sustentar um framework conceitual de governanca técnica. A
decisdo decorre da natureza do objeto: atualizacdo, telemetria, operacao offline,
serializacdo, cadeia de suprimento e rollback aparecem distribuidos em normas,
guias institucionais, documentagéo técnica primaria, regulacao e literatura cientifica.
Por isso, o valor do procedimento esta menos na representatividade estatistica do
corpus e mais na capacidade de articular documentos de naturezas distintas em

torno de problemas operacionais recorrentes.

A busca foi realizada entre 18 e 21 de margo de 2026 em trés grupos de
fontes: repositorios normativos e institucionais; documentagao técnica primaria; e
literatura cientifica e documentos de pesquisa. O rastreamento inicial recuperou 34
itens candidatos. Em seguida, a leitura de escopo removeu duplicidades e
documentos sem aderéncia suficiente ao recorte. O corpus final foi composto por 24
documentos, selecionados por sua relagao direta com ciclo de vida de IA, seguranga,
privacidade, operacao local, atualizagao, observabilidade, incidentes, regulagdo ou

jurisdicdo. Foram incluidos documentos cientificos, normativos, regulatérios ou
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técnicos primarios que contribuiam para pelo menos um dos eixos analiticos; foram
excluidos textos promocionais, noticias sem caracteristica documental, opinides sem
instrumental técnico minimo e estudos voltados apenas ao desempenho de modelos.
A selecao privilegiou documentos capazes de oferecer contribuicdo analitica para a

formulacéo do framework, e ndo a exaustao bibliométrica do campo.

Os documentos foram classificados em seis eixos: governanga de |A; cadeia
de suprimento e proveniéncia; atualizagédo e mudanga; telemetria e observabilidade;
rollback e incidentes; e regulagéo e jurisdigdo. O critério de suficiéncia do corpus foi
definido pela reiteragdo funcional das categorias: novas buscas passaram a repetir
fungdes analiticas ja cobertas - admissdo, implantagdo, operacgdo, atualizacéo,
disciplina de fluxos, reversibilidade, incidentes e conformidade - sem acrescentar
categoria relevante para a decisdo sobre atualizagdo, telemetria ou rollback. Esse
critério ndo equivale a saturacao estatistica nem a exaustio da literatura; trata-se de
suficiéncia argumentativa para uma sintese conceitual. Os critérios de sele¢ao foram,
portanto, funcionais: cada documento permaneceu no corpus quando contribuia para
pelo menos um eixo analitico e para a formulagdo de critérios de governanca
aplicaveis a triade atualizagdo-telemetria-rollback. A andlise seguiu quatro
movimentos: marcacado de evidéncias por eixo; extracdo de proposi¢des Uteis para
tomada de decisdo corporativa; reorganizagdo dos achados pela triade; e
formulacdo da arquitetura conceitual em camadas. Os quadros 3 e 4 sintetizam o

protocolo e a matriz de extracao, sustentados por mais de uma familia documental.

Quadro 2 - Corpus documental nominal da revisao direcionada

Documento ou fonte Tipo de documento Eixo analitico principal Fungao no artigo

Tabassi (2023) Framework normativo Governanga de |IA Define a gramatica de ciclo de vida e
gestéo de riscos.

Autio et al. (2024) Perfil institucional Governanga de |IA generativa |Adapta o Al RMF a avaliagdo contextual
de riscos generativos.

ISO/IEC 23894:2023 Norma internacional Gestéo de riscos de IA Reforga processos de identificagéo,
avaliagado e tratamento continuo de riscos.

ISO/IEC 42001:2023 Norma internacional Sistema de gestao de IA Apoia a definigdo de responsabilidades,
evidéncias e revisao continua.

Batool, Zowghi e Bano (2025) |Literatura cientifica Governanga sociotécnica Amplia a analise para dados,
infraestrutura, usuarios, contratos e
politicas.

Boyens et al. (2024) Framework institucional |Cadeia de suprimento e Orienta a avaliagdo de origem, integridade,

proveniéncia dependéncias e riscos de fornecedores.

Souppaya, Scarfone e Dodson | Framework técnico Desenvolvimento seguro e Sustenta praticas de rastreabilidade,

(2022) atualizagéo mitigagéo de vulnerabilidades e gestéo de
componentes.

77

Destarte, v.15, n.1, p. 68-90, jan./jun. 2026 DOI: 10.5281/zenodo.21285122



A. M. de Souza, J. A. Santana, D. S. Alves & M. M. Concei¢ido

Documento ou fonte

Tipo de documento

Eixo analitico principal

Fungao no artigo

Booth et al. (2024)

Perfil técnico

IA generativa e
desenvolvimento seguro

Relaciona SSDF a modelos fundacionais e
artefatos de |A generativa.

NCSC et al. (2023)

Guia institucional

Implantagdo segura e
incidentes

Reforca due diligence, monitoramento,
registro e resposta a incidentes.

AISC et al. (2024)

Guia institucional

Implantacéo, rollback e
resiliéncia

Apoia controles de operagéo segura,
recuperacao e rollback.

ACSC (2024)

Guia institucional

Engajamento com IA e
fornecedores

Orienta riscos e perguntas de governanga
na adogéo de IA.

ACSC (2026)

Guia institucional

Cadeia de suprimento de
IA/ML

Organiza riscos e mitigagdes para
componentes de terceiros.

Hu et al. (2024)

Artigo de pesquisa

Cadeia de suprimento de
LLMs

Identifica problemas abertos de seguranca
em ecossistemas de LLMs.

Wang et al. (2024)

Artigo de pesquisa

Cadeia de suprimento de
LLMs

Apoia a agenda de riscos em modelos,
datasets, bibliotecas e ferramentas.

Hugging Face - Environment
variables

Documentacéao técnica

Telemetria e operagao offline

Informa controles de variaveis de
ambiente, telemetria e modo offline.

Hugging Face - Installation

Documentacéao técnica

Execugéo local e atualizagéo

Apoia a discusso sobre instalagéo,
cache, arquivos locais e operagéo offline.

PyTorch - Serialization
semantics

Documentacao técnica

Serializagao e integridade

Sustenta a atengdo a formatos de
carregamento, pesos e artefatos
serializados.

OWASP Foundation (2025)

Taxonomia de risco

Seguranga e privacidade em
LLMs

Mapeia ameagcas aplicaveis a vazamento,
logs, prompts, segredos e extragéo.

Yao et al. (2024)

Artigo de pesquisa

Seguranca e privacidade em
LLMs

Sintetiza ameagas de privacidade,
seguranga e exposicdo de dados em
LLMs.

Tramér et al. (2016)

Artigo de pesquisa

Extragcdo de modelos

Justifica controles sobre interfaces, acesso
e protegao contra extragao.

Carlini et al. (2023)

Artigo de pesquisa

Memorizagéo e extragdo de
dados

Reforga riscos de divulgacéo indevida de
dados a partir de modelos.

ANPD (2024) Regulagao Transferéncia internacional Enquadra fluxos acessoérios, suporte
de dados remoto e transferéncia de dados no
contexto brasileiro.
Uni&o Europeia (2024) Regulagao Regulagao e jurisdicdo de IA | Apoia o mapeamento de papéis,

obrigacdes e riscos regulatorios.

Rao et al. (2026)

Documento técnico

Monitoramento pds-
implantagédo

Evidencia desafios de terminologia,
método e acompanhamento de IA em
produgéo.

Fonte: elaborado pelos autores (2026), com base na composicéo final do corpus documental.

Quadro 3 - Protocolo sintético de busca, selecao e analise

Etapa

Descrigao

Funcgao no artigo

Fontes consultadas

NIST, ISO/IEC, ACSC, NCSC, AISC,
ANPD, EUR-Lex, Hugging Face,
PyTorch, OWASP, periddicos
cientificos e arXiv.

Ampliar a cobertura entre normas,
guias, regulacédo, documentacgao
técnica e literatura cientifica.

Descritores nucleares

extraction.

Al risk management framework;
generative Al profile; secure Al
deployment; post-deployment
monitoring; model supply chain;
telemetry; offline mode; serialization
semantics; LLM security; model

Recuperar documentos
diretamente associados a
governanga, cadeia de suprimento,
telemetria, atualizagao e reverséo.

Critérios de inclusdo

Documentos cientificos, normativos,
regulatdrios ou técnicos primarios
relacionados ao ciclo de vida de IA,
seguranca, privacidade, operagao
local, atualizagéo, observabilidade ou

Manter documentos com fungéo
analitica clara para construgéo do
framework.
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Etapa

Descricao

Funcgao no artigo

incidentes.

Critérios de exclusao

Textos promocionais, noticias sem
caracteristica documental, opinides
sem instrumental técnico minimo e
estudos focados apenas em
desempenho de modelo.

Evitar fontes sem contribuicdo
metodoldgica, técnica ou normativa
para o problema.

Eixos analiticos

Governancga de |A; cadeia de
suprimento e proveniéncia;
atualizagao; telemetria e
observabilidade; rollback e incidentes;
regulacédo e jurisdigéo.

Classificar evidéncias e extrair
proposicdes Uteis para decisdo
corporativa.

Transparéncia do escopo

O delineamento explicita periodo
de busca, grupos de fontes,
rastreamento inicial, leitura de
escopo, critérios funcionais de
selecdo e composicgédo final do
corpus de 24 documentos.

Tornar claros o alcance e os limites
da revisao direcionada, sem
converté-la em reviséo sistematica
ou meta-analise.

Fonte: elaborado pelos autores (2026), com base no protocolo de revisdo documental.

Quadro 4 - Matriz analitica de extragé@o por eixo

Eixo analitico

Pergunta de

Resultado esperado

extracao
Governanga de | Como os Enquadrar o problema como governanca continua, e ndo como validacao
1A documentos pontual.

tratam ciclo de
vida,
responsabilizagéo
e monitoramento?

Cadeia de
suprimento e
proveniéncia

Quais
componentes
compdem o objeto
de confianca?

operacional.

Ampliar o foco do checkpoint para o stack sociotécnico e técnico-

Atualizagado e

Quais evidéncias

Definir critérios de admissao, pinagem, validagéo e aprovagao formal.

mudanca tornam uma
promogao de
verséo
defensavel?
Telemetria e Que fluxos de Separar observabilidade interna de egress (saida externa) para

observabilidade

dados,
metadados e
chamadas
externas precisam
ser distinguidos?

terceiros.

Rollback e Quais pré- Definir capacidade ensaiada de reversibilidade e resposta.
incidentes condigdes tornam

a reversao

auditavel?
Regulagéo e Que fluxos Mapear papéis, fluxos, bases normativas e suporte remoto.
jurisdicao acessorios podem
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Eixo analitico | Pergunta de Resultado esperado
extragao

reativar
obrigacdes
regulatorias?

Fonte: elaborado pelos autores (2026), com base na matriz analitica aplicada ao corpus.

ESTADO DA ARTE E LACUNAS DE GOVERNANGCA OPERACIONAL

O estado da arte reune recomendagdes robustas sobre governanga de IA,
desenvolvimento seguro, cadeia de suprimento, monitoramento e resposta a
incidentes. Essas recomendacdes, porém, aparecem com frequéncia em tradi¢gdes
documentais separadas. Normas e frameworks tratam ciclo de vida e
responsabilizacdo; guias de seguranga enfatizam implantagdo e incidentes;
documentacgéao técnica descreve opgoes de telemetria, modo offline e serializagao; e
a literatura cientifica discute riscos de privacidade, seguranca, extracao de modelos
e cadeia de suprimento. O valor da revisdo esta justamente na leitura transversal

dessas tradi¢des, aproximando a formulagdo normativa da decisdo operacional.

Essa dispersdo cria uma lacuna pratica para organizagbes que precisam
decidir se um modelo generativo de terceiro pode entrar, permanecer, ser atualizado,
monitorado ou retirado de um ambiente sensivel. O problema, portanto, ndo é
simplesmente a auséncia de controles. Falta um padrdo analitico que conecte a
entrada do artefato, sua promocédo de versado, seus fluxos informacionais e sua
capacidade de reversdo. Em ambientes sensiveis, ndo basta perguntar se o modelo
‘roda localmente” ou se a solugado “parece segura”. A pergunta de governanga deve
ser outra: o artefato tem proveniéncia verificavel, disciplina de saida mapeada e

rollback executavel?

A literatura sobre monitoramento pdés-implantacido reforca que métodos,
terminologias e boas praticas ainda s&o dispersos, apesar do consenso sobre a
necessidade de acompanhar sistemas de |IA em producéo (Rao et al., 2026). Esse
ponto € relevante porque modelos generativos podem alterar comportamento em
razao de dependéncias, prompts, conectores, dados de contexto e mudancas de

versao. A governanga, portanto, deve considerar ndo apenas a validagao anterior a
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entrada em producdo, mas também evidéncias de funcionamento durante a

operacao e critérios para resposta.

Diante dessa lacuna, atualizacdo, telemetria e rollback sdo tratados como

dimensdes indissociaveis. A primeira opera como mudanga governada; a segunda,

como disciplina de fluxos internos e externos; o terceiro, como capacidade material

de desfazer uma decisdo de implantagdo. A posi¢ao tedrica assumida € que a

governanga de modelos generativos de terceiros executados localmente ndo se

completa pela existéncia de politica institucional, nem pela execugao técnica isolada

do modelo, mas pela articulagdo entre evidéncia de origem, controle de fluxos e

reversibilidade material. O quadro 5 resume essa relagdo; a convergéncia dessas

dimensdes permite avaliar a admissao inicial do modelo, sua permanéncia, sua

promogao de versao e sua retirada segura ao longo do ciclo de vida.

Quadro 5 - Relagao entre estado da arte, lacuna e resposta conceitual

Dimensao Achado Lacuna Resposta proposta
recorrente no operacional
corpus

Atualizagao Normas e guias | A atualizacdo de | Promover versao somente com pinagem, validagao,
recomendam modelo ainda proveniéncia e aprovagao formal.
gestado de pode ser tratada
mudanga, como substituicao
componentes e | técnica simples.
seguranga de
desenvolvimento.

Telemetria Documentagbes | Observabilidade | Separar logs internos, chamadas externas,
técnicas e guias | interna e egress | retengéo, minimizagao e revisao juridica.
destacam logs, | (sajda externa)

Var'g’!ve'ts de 4o | Para terceiros
ambiente, modo podem ser
offline e .
monitoramento. confundidos.

Rollback Guias de Rollback pode Definir gatilhos, preservar versdes estaveis, testar
implantagao existir apenas recuperacgao e registrar decisdes.
segura abordam | como intengao,
resposta, sem versao
recuperagao e integra ou ensaio.
continuidade
operacional.

Regulagéo Regulagéo de Fluxos acessorios | Mapear suporte, sincronizagéo, telemetria e base

dados e IA exige
mapeamento de
fluxos, papéis e
obrigagdes.

podem nao ser
percebidos como
transferéncia ou
tratamento
relevante.

normativa antes da operagao.
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Fonte: elaborado pelos autores (2026), a partir da sintese da revisao.

FRAMEWORK PROPOSTO DE GOVERNANCA

O quadro 6 sintetiza o framework proposto, organizado em quatro camadas
para a governanga de modelos generativos de terceiros executados localmente:
admissao, implantagao, operacéao e reversibilidade/resposta. Na admissao, define-se
0 que esta sendo incorporado e de quem; na implantacdo, estabelece-se como o
artefato entra no ambiente e com quais limites; na operagdo, acompanham-se
monitoramento,  registros internos e reavaliagdo peridédica; e, na
reversibilidade/resposta, determinam-se as condi¢des para conter, reverter ou retirar

versdes em caso de desvio, vulnerabilidade ou evento operacional.

A légica do framework é impedir que controles tardios compensem
deficiéncias de entrada. Um bom registro de logs ndo elimina proveniéncia obscura;
um plano de incidentes n&o substitui politica de atualizac&o; e a execugao local ndo
afasta, por si so, exposicdo informacional ou regulatéria quando existem fluxos
externos acessorios. Por isso, cada decisdo deve estar associada a uma pergunta

diretiva, uma evidéncia minima e uma responsabilidade organizacional.

Quadro 6 - Arquitetura em quatro camadas para governanga de modelos generativos de
terceiros executados localmente

Camada Pergunta diretiva Entregaveis
minimos

Admissao O que esta sendo incorporado e de quem? Dossié do
fornecedor;

inventario de
artefatos; registro
de proveniéncia;
licenga;
verificagdo de
integridade;
avaliagao inicial
de risco.

Implantagao Como o artefato entra no ambiente e com quais limites? Plano de
mudanca; testes
em ambiente
segregado;
dependéncias
fixadas; politica
de rede;
telemetria
permitida;
baseline
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Camada Pergunta diretiva Entregaveis
minimos
operacional.

Operacao Como o uso é monitorado e revisto? Logs e métricas

internos; revisao
de chamadas
externas; trilha de
auditoria; revisao
de saidas;
reavaliagcao
periédica de risco
residual.

Reversibilidade | Como conter ou reverter um desvio? Critérios de

e resposta rollback; versées
anteriores
integras; hashes
preservados;
playbook;
responsabilidades
formais;
recuperagao
ensaiada; revisado
pos-incidente.

Fonte: elaborado pelos autores (2026), a partir da sintese conceitual da revisdo documental.

Na camada de admissdo, a analise concentra-se na identidade e na
integridade do que sera incorporado. A organizagao precisa registrar fornecedor,
licenga, versdo, hash, origem, dependéncias declaradas e finalidade de uso.
Também deve avaliar se o artefato foi obtido de fonte confiavel, se sua
documentacido é suficiente, se ha restricdes contratuais ou regulatérias e se a

finalidade pretendida € compativel com o risco residual.

Na implantacao, o foco se desloca para a entrada controlada no ambiente. O
modelo deve ser testado em espago segregado, com dependéncias fixadas e
politica de rede explicita. A organizacado deve verificar se o modo offline funciona
quando necessario, se chamadas externas foram bloqueadas ou justificadas, se logs
nao expdéem dados sensiveis e se a configuragdo de runtime esta documentada.
Essa camada, portanto, funciona como portdo técnico entre intencdo de uso e

operacao real.

Durante a operacéo, a governanga requer observabilidade interna, revisao de

egress (saida externa) e reavaliagdo periodica. Logs e métricas devem apoiar
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auditoria, deteccdo de desvio, investigacdo de incidentes e comparagdao com
baseline. A retengdo desses registros, contudo, precisa respeitar minimizagao,
classificagdo de dados e segregagédo de acesso, pois logs podem conter prompts,

trechos de documentos, respostas do modelo ou metadados sensiveis.

Na reversibilidade e resposta, o rollback deixa de ser uma restauragao
improvisada e passa a funcionar como requisito de admissibilidade. Um servigo sé
deve ser tratado como reversivel quando houver versdo estavel preservada,
integridade verificavel, gatilhos formais, responsaveis definidos e ensaio peridédico de
recuperagao. Sem isso, a reversdo pode ser nominal, lenta ou insegura, justamente

quando a organizagao precisa conter rapidamente um desvio ou vulnerabilidade.

MATRIZ DECISORIA, DISCUSSAO E APLICAGAO ANALITICA

O quadro 7 traduz o framework em critérios minimos de controle. Ela ndo cria
controles novos nem substitui avaliagao juridica ou técnica especializada; organiza,
em linguagem operacional, as condi¢gdes sob as quais um modelo de terceiro pode
entrar, permanecer, ser atualizado, monitorado ou retirado de ambiente corporativo
sensivel. A matriz também funciona como artefato de comunicagao entre segurancga

da informacao, arquitetura, operagdes, compras, juridico e privacidade.

Quadro 7 - Matriz deciséria sintética de riscos e controles minimos

Dimensao Risco principal Controle e
gatilho
minimo

Atualizagao Introdugéo de artefato malicioso, vulneravel ou incompativel. Promocgéo
apenas apos
pinagem,
validacdo em
ambiente
segregado,
verificagao de
proveniéncia e
aprovagao
formal de
mudanga.

Telemetria Saida ndo mapeada de dados ou metadados para terceiros. Operagéao
condicionada a
inventario de
chamadas
externas,
separagao
entre
observabilidade
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Dimensao

Risco principal

Controle e
gatilho
minimo

interna e
telemetria de
fornecedor,
minimizagéo de
dados e
revisao juridica
quando
aplicavel.

Rollback

Persisténcia de versao comprometida sem reverséao rapida e auditavel.

Servigo tratado
como
reversivel
apenas quando
houver versao
estavel
preservada,
integridade
verificavel,
gatilhos formais
€ ensaio
periodico de
recuperagao.

Vazamento
informacional

Exposicdo de prompts, logs, pesos, segredos operacionais ou dados
memorizados.

Uso
condicionado a
classificacao
de dados,
hardening de
logs,
segregacgéao de
acesso, limites
de retengdo e
controle de
extragao.

Exposigao
jurisdicional

Fluxos transfronteiricos indevidos ou obrigagdes nao mapeadas.

Integragéo
condicionada
ao
mapeamento
de fluxos, base
normativa
adequada e
revisao de
suporte,
sincronizagao e
servigos
acessorios.

Fonte: elaborado pelos autores (2026), com base no framework de governanga proposto.

Para demonstrar a aplicagdo analitica, pode-se considerar uma organizagao

que pretende usar localmente um modelo generativo de terceiro para analise de

documentos internos confidenciais. O exemplo tem carater demonstrativo e nao

deve ser confundido com estudo de caso empirico; serve para mostrar como o
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framework orienta a leitura operacional de uma decisdo de governanga. Na
admissao, o modelo somente deveria avangar se houvesse hash registrado, licenca
revisada, dependéncias documentadas, origem verificavel e avaliagdo inicial de risco.
Na implantacdo, exigiria ambiente segregado, telemetria de fornecedor desativada

quando aplicavel, limitagdo explicita de acessos externos e baseline comportamental.

Durante a operagado, o uso dependeria de logs e métricas internos, revisao
periddica de chamadas externas, auditoria de acessos, revisdo de saidas e
reavaliacdo diante de novas dependéncias ou alteracbes de versdo. Na etapa de
reversibilidade, a organizacao precisaria definir gatilhos para retorno a ultima versao
aceitavel, preservando artefatos integros e evidéncias de decisédo. O valor pratico do
framework estda em converter perguntas vagas - como “o modelo funciona
localmente?” ou “a solugdo parece segura?” - em verificagdes objetivas sobre

artefatos, fluxos e reversibilidade.

Do ponto de vista de engenharia e computagdo, a proposta aproxima
governanga de praticas auditaveis de mudanga, seguranga, observabilidade e
continuidade operacional. A decisdo passa a incluir qual artefato foi admitido, quais
dependéncias foram congeladas, quais fluxos externos sido permitidos, quem
aprovou a mudancga, quais logs sao mantidos, qual versao estavel esta preservada e
qual procedimento foi ensaiado para reversao. Desse modo, o framework atua como
ponte entre recomendagdes normativas e tarefas concretas de operacgao,

preservando como etapa futura sua validagdo em contextos organizacionais reais.

Na pratica, a matriz pode servir como roteiro de verificagdo em pilotos
organizacionais, auditorias internas ou decisdes de admissdo de modelos de
terceiros. Nesses usos, orienta a coleta de evidéncias, a identificacdo de
responsabilidades e a definicdo de critérios minimos de atualizacao, telemetria e
rollbback. Essa aplicagao inicial reforga a utilidade gerencial do framework, sem

apresentar o exemplo como validagdo empirica ja concluida.

CONCLUSOES

O artigo propdés um framework conceitual de governanga para modelos
generativos de terceiros executados localmente em ambientes corporativos de alto

risco cibernético. A revisdo bibliografica e documental direcionada mostrou que
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atualizacdo, telemetria e rollback precisam ser examinados de forma integrada, pois
a admissibilidade e a permanéncia de um modelo local dependem da avaliagéo
conjunta da proveniéncia do artefato, da disciplina de saida e da capacidade real de

reversao.

A principal contribuicdo é apresentar um critério analitico para admissao,
promogao de versdao, monitoramento e retirada segura de modelos generativos de
terceiros. A aderéncia tematica a Gestao, Informagao e Tecnologia esta na interface
entre governanga técnica, seguranga de |A, cadeia de suprimento de
software/modelos, observabilidade, resposta operacional e continuidade. Ao
organizar evidéncias dispersas em arquitetura e matriz deciséria, o artigo oferece
uma base conceitual aplicavel a ambientes em que falhas de configuragao, fluxos
externos ou auséncia de rollback podem gerar impactos operacionais,

informacionais e regulatorios.

Como limitacdo, o estudo ndo apresenta validacdo experimental, protétipo,
comparagao quantitativa de desempenho ou evidéncia empirica propria. A revisao
documental é direcionada e funcional, de modo que nao pretende exaurir toda a
literatura sobre governancga de IA ou seguranga de LLMs. A suficiéncia do corpus foi
definida pela reiteracédo funcional das categorias necessarias a proposta, e nédo por
saturacao estatistica. Pesquisas futuras podem aplicar o framework em estudos de
caso setoriais, propor indicadores de maturidade para atualizagdo, telemetria e
reversibilidade, e avaliar métricas de monitoramento pds-implantacdo em ambientes
organizacionais aplicados. Essa agenda permite avancgar da proposta conceitual
para evidéncias praticas sobre sua utilidade, seus limites e suas condigcdes de

generalizagao.

Como sintese pratica, a execucgao local deve ser tratada como decisdo de
engenharia e governanga, € nao apenas como preferéncia arquitetural. A
organizacdo pode reduzir dependéncia de provedores remotos, mas assume
responsabilidades sobre proveniéncia, atualizagao, telemetria, registros, resposta e
conformidade. Em relacdo a adog¢des pouco controladas, a diferenca essencial esta
em transformar cada etapa de entrada, operagao e retirada do modelo em evidéncia

verificavel.
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