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Resumo

Este tema aborda a importancia da protecdo da infancia e adolescéncia em rela¢éo ao crime cibernético
de comercializacdo de pornografia infantil, que constitui uma violacéo grave dos direitos humanos e um
crime repudiado pela sociedade e pelo ordenamento juridico brasileiro. O trabalho tem como objetivo
analisar a legislacédo brasileira sobre o tema, discutir suas limitagc6es e lacunas para lidar com o crime
cibernético de comercializacdo de pornografia infantil, além de avaliar a efetividade das medidas de
prevencao e repressdo adotadas pelo Estado e pela sociedade civil. Serdo analisados também os
desafios enfrentados pelo Poder Judiciério, pelo Ministério Publico e pelas policias na investigacédo e
punicdo dos responsaveis por esse tipo de crime, bem como os desafios na esfera digital. Expor a
incidéncia e a extensdo do crime cibernético de comercializacdo de pornografia infantil no Brasil e no
mundo durante o periodo pandémico. A partir dessa analise, seréo identificadas possiveis perspectivas
futuras para o enfrentamento dessa pratica criminosa, propondo medidas para melhorar a protecao
juridica das vitimas e a aplicacdo da lei, indicando uma reflexado sobre a efetividade do ordenamento
juridico brasileiro e das politicas publicas adotadas para prevenir e reprimir o crime de comercializacao
de pornografia infantil.

Palavras-chave: Comercializagdo de pornografia infantil; Crime cibernético; Direito de Imagem;
Seguranga Juridica.

INTRODUCAO

A presente tematica aborda a relevancia da salvaguarda da infancia e
adolescéncia diante do delito cibernético envolvendo a comercializa¢do de pornografia
infantil, que ndo apenas viola gravemente os direitos humanos, mas também é
amplamente condenado tanto pela sociedade quanto pelo sistema legal do Brasil. E
fundamental proteger essa parcela vulneravel da populacdo contra essa forma
repugnante de crime, garantindo acdes efetivas de prevencao, identificagédo e puni¢ao
dos responsaveis. A protecdo da infancia e adolescéncia contra a exploracdo e o
abuso online é um imperativo moral e juridico, que requer uma resposta adequada e
rigorosa da sociedade e das autoridades competentes.

Seré realizada uma anélise aprofundada das limitagc6es e lacunas para lidar com
o crime cibernético de comercializacdo de pornografia infantil, aléem de avaliar a

efetividade das medidas de prevencdo e repressdo adotadas pelo Estado e pela
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sociedade civil, os desafios enfrentados pelo Poder Judiciario, pelo Ministério Publico
e pelas for¢as policiais na investigacdo e punicdo dos responsaveis por esse crime,
considerando também os obstaculos especificos relacionados ao ambiente digital.
Além disso, sera examinada a incidéncia e a extensdo do crime cibernético de
comercializagcdo de pornografia infantil no Brasil e no mundo durante o periodo
pandémico, destacando as peculiaridades desse contexto.

Com base nessa analise, serao identificadas possiveis perspectivas futuras para
o enfrentamento dessa pratica criminosa, propondo medidas para aprimorar a
protecdo juridica das vitimas e a efetiva aplicagéo da lei. Sera realizada uma reflexdo
critica sobre a efetividade do ordenamento juridico brasileiro e das politicas publicas
adotadas para prevenir e reprimir o crime de comercializacao de pornografia infantil.

Para o desenvolvimento desta pesquisa, serdo utilizadas fontes bibliograficas
especializadas, incluindo obras académicas, relatérios governamentais e de
organizagdes internacionais, bem como documentos legais e jurisprudéncia relevante.
Além disso, serdo consideradas estatisticas e estudos de casos para embasar a
analise dos desafios e propor solucdes viaveis.

Ao final deste estudo, espera-se contribuir para o aperfeicoamento da protecao
da infancia e adolescéncia contra o crime cibernético de comercializacdo de
pornografia infantil. Através da identificacao de limitacdes e lacunas existentes, serdo
apresentadas propostas concretas para fortalecer a protecao juridica das vitimas e
melhorar a eficacia das medidas preventivas e repressivas adotadas pelo Estado e
pela sociedade. Dessa forma, busca-se promover uma reflexdo critica sobre o tema e
incentivar a implementacdo de politicas publicas mais efetivas na luta contra esse

grave crime.

DESENVOLVIMENTO
CONCEITO DO CRIME DE COMERCIALIZACAO DE PORNOGRAFIA INFANTIL

De acordo com o a lei n° 11.829, de 25 de novembro de 2008 que veio em
substituicdo da lei n® 8.069, de 13 de julho de 1990, do Estatuto da Crianca e do
Adolescente (ECA), o crime de comercializacado de pornografia infantil € uma pratica

criminosa que consiste em vender ou expor a venda fotografia, video ou outro registro
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que contenha cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente!. Esse tipo de conduta é considerado uma violacéo grave dos direitos das
criancas e adolescentes, uma vez que envolve a exploracao sexual desses individuos,
além de contribuir para a sua vitimizacao e traumas psicolégicos.

No Brasil, a comercializagdo de pornografia infantil € tipificada como crime pelo
artigo 241, do Estatuto da Crianca e do Adolescente (ECA), que prevé pena de
recluséo de 4 a 8 anos, além de multa. Aléem disso, a conduta também é considerada
crime no ambito internacional, sendo tratada em convencdes e acordos internacionais,
como a Convencdo sobre os Direitos da Crianca e o Protocolo Facultativo a
Convencao sobre os Direitos da Crianca referente a venda de criangas, prostituicao

infantil e pornografia infantil?.

LEGISLACAO BRASILEIRA

A evolucao tecnoldgica subita que o mundo passou nas ultimas décadas fizeram
com gue as autoridades legislassem celeremente acerca da internet e o seu conteudo.

Como dispbe Brookshear, com o progresso tecnoldgico, tornou-se mais facil se
conectar a internet, principalmente com a popularizacdo dos smartphones, que
oferecem acesso a rede mundial de computadores. Esses aparelhos sao capazes de
muito mais do que simplesmente fazer ligacfes telefonicas, eles sdo considerados
como pequenos computadores portateis que podem ser carregados no bolsos.

Considerando o avanco da tecnologia, a legislacéo brasileira tem procurado se
adaptar para garantir a protecdo de criangas e adolescentes envolvidos no crime de
comercializacdo de pornografia infantii. Um dos principios fundamentais que

sustentam essa protecao é o art. 5°, X, da Constituicdo Federal de 1988, que garante

1 BRASIL. Lei n. 11.829, de 25 de novembro de 2008. Disp6e sobre o combate a producdo, venda e
distribuicdo de pornografia infantil, bem como criminalizar a aquisicéo e a posse de tal material e outras
condutas relacionadas a pedofilia na internet. Legislagdo Federal e marginélia.

2 Fundo das Nagdes Unidas para a Infancia (UNICEF). Convenc&o sobre os Direitos da Crianca.

3 BROOKSHEAR, J. Glenn. Ciéncia da Computagdo: Uma visdo abrangente. 112, ed. - Porto Alegre:
Bookman, 2013.
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a inviolabilidade da intimidade, vida privada, honra e imagem das pessoas,
assegurando o direito a indenizagdo em caso de violagdo desses direitos®.

Nesse contexto, foi promulgada a Lei n® 12.965/2014, também conhecida como
Marco Civil da Internet. Essa lei regulamenta o uso da internet no Brasil e tem como
objetivo estabelecer principios, garantias, direitos e deveres para 0s usuarios da rede.
Em relacéo a protecao da privacidade, a lei estabelece que provedores de aplicacbes
de internet devem adotar medidas de seguranca para protecdo de dados pessoais e
privacidade dos usuarios®.

O crime de comercializagdo da pornografia infantil, vem de anos e anos atras,
armazenados em CDs, DVDs, Disquetes, até computadores que nao possuiam a
conexao igual temos hoje, com internet®. O sistema virtual € um mundo, que hoje fica
cada vez mais dificil organizar, tornando-se vulneravel a venda, armazenamento e
visualizacdo desse tipo de crime, como por exemplo a Dark web e Deep web’. Uma
das principais leis promulgadas para o combate ao crime exposto acima foi instituida
pelo Estatuto da crianca e do adolescente (ECA), a Lei n. 8069 de 13 de julho de 1990,
disposto no artigo 241-A até o artigo 241-C.

A Lein®12.737/2012, conhecida como Lei Carolina Dieckmann, seguindo nesse
intuito exposto acima, foi criada em resposta ao caso de violacdo de privacidade da
atriz Carolina Dieckmann, que teve fotos intimas divulgadas na internet sem sua
autorizacdo. Os criminosos tentaram chantagea-la exigindo um pagamento em
dinheiro para que suas fotos ndo fossem expostas publicamente na internet. A atriz
recusou-se a ceder e denunciou o caso a policia, mas suas fotos acabaram sendo
vazadas e divulgadas na web. Antes da existéncia da lei, a invasdo de ambientes
virtuais e a subtracdo de dados pessoais jA eram considerados crimes, porém nao
havia uma legislacdo especifica para lidar com esses casos. A falta de medidas

efetivas para lidar com crimes cibernéticos era vista por muitos especialistas como um

4 BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Senado
Federal: Centro Gréfico, 1988.

SBRASIL. Lein. 12.965, de 23 de abril de 2014. Dispde sobre os principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Legislacao Federal e marginalia.

® FERNANDES SOBRINHO, Rodrigo. Crimes cibernéticos evolugcéo no periodo pandémico e combate.
2022.

"EHNEY, Ryan; SHORTER, Jack D. Deep web, Dark web, invisible web and the post isis world. Issues
in Information Systems, v. 17, n. 4, 2016.
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grande atraso na legislagao brasileira. A lei do caso da atriz tipifica o crime de invaséo
de dispositivo informatico e de divulgacao de informacdes obtidas por meio desse tipo
de invaséo, além de prever penas para quem comete esses crimesg, presente no art.
154-A do Caodigo Penal.

Invaséo de dispositivo informatico.

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nédo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizagdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita. Pena — recluséo, de
1 (um) a 4 (quatro) anos, e multa®.

ApGs a explanacdo das definicdes conceituais dos delitos virtuais, €
imprescindivel avaliar os aspectos objetivos e subjetivos que caracterizam tais crimes,
considerando que eles consistem na invasdo de dispositivos eletronicos e ataques
contra servicos de informacdo ou sistemas telematicos, diferenciando-se dos delitos
convencionais praticados por meio de computadores. Segundo a doutrina de
Andreucci, o verbo "invadir' representa a conduta, que se refere a acdo de acessar
sem autorizacao e penetrar em arquivos ou programas de um dispositivo alheio. Para
gue haja a invaséo, é necessario que o agente viole um mecanismo de seguranca de
forma indevida. Além disso, € preciso que 0 agente tenha a intencdo especifica de
obter, adulterar ou destruir dados ou informacdes, ou até mesmo instalar
vulnerabilidades, com o objetivo de obter uma vantagem ilicital®.

As leis expostas até agora possuem importancia no enfrentamento do crime de
comercializacdo de pornografia infantil, uma vez que contribuem para a protecéo da
privacidade e dos dados pessoais de usuarios da internet, bem como para a
responsabilizacdo dos infratores que cometem esse tipo de crime. A legislacao
brasileira tem avang¢ado no enfrentamento do crime cibernético de comercializacdo de
pornografia infantil, com a criagéo de leis especificas e o0 estabelecimento de medidas
de protecdo aos usuarios da internet. No entanto, ainda ha desafios a serem

superados para garantir a efetividade dessas leis. Segundo, Capanema, “n&o é impor

8 DEFENSORIA PUBLICA DO ESTADO DO CEARA. Lei Carolina Dieckmann: 10 anos da lei que
protege a privacidade dos brasileiros no ambiente virtual.

® BRASIL. Lein. 2.884, de 7 de dezembro de 1940. Codigo Penal. Legislacdo Federal e marginalia.

10 ANDREUCCI, Ricardo Ant6nio. Manual de direto penal. 14% Ed. S&o Paulo: Saraiva, 2020.
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um regime autoritario na internet, mas mostrar que, mesmo no mundo dos bits e bytes,

deve haver uma presenca efetiva da Lei, da Ordem e da Justiga™?.

LIMITACOES E LACUNAS PARA LIDAR COM O CRIME DE COMERCIALIZACAO
DE PORNOGRAFIA INFANTIL

A aplicacdo da lei nos casos que usam da rede de internet e computadores sao
abstrusos, por se tratar de algo ainda escasso no Brasil, felizmente, o ordenamento
juridico brasileiro promulgou a lei n® 12.735/2012, em seu artigo 4°, ordenando que
“os 6rgaos da policia judiciaria estruturardo, nos termos de regulamento, setores e
equipes especializadas no combate a acdo delituosa em rede de computadores,
dispositivo de comunicagao ou sistema informatizado” . Contudo, a falta de recursos
e equipes especializadas na investigacdo de crimes cibernéticos, incluindo a
comercializacdo de pornografia infantil, € uma realidade enfrentada ndo so pelo Brasil,
mas por muitos paises ao redor do mundo. A natureza virtual do crime e a
complexidade dos sistemas de comunicacdo e tecnologia usados pelos infratores
dificultam a identificac@o e punicao dos responsaveis.

Com as mudancas que o ordenamento juridico passou, foram instruidas novas
leis como citado no tépico anterior, contudo, alguns dos seus artigos “atrapalham” a
investigacdo de casos de comercializacao de pornografia infantil, como traz o artigo
13 e 15, caput, da lei n°® 12.965/2014, o art. 13, estabelece que, na prestacdo de
servicos de conexao a Internet, é responsabilidade do administrador de sistema
autdbnomo manter registros de conexao em ambiente seguro e sigiloso, pelo periodo
de um ano, de acordo com a regulamentacao aplicavel. J& o Art. 15 determina que os
provedores de aplicacbes de Internet, quando constituidos como pessoa juridica e
exercendo atividade de forma organizada, profissional e com fins econémicos, devem
manter registros de acesso a aplicacdes de Internet também em ambiente seguro e
sigiloso, pelo prazo de seis meses, conforme a regulamentacgéo aplicavel .

Isso deixa mais dificultoso o trabalho de investigacao policial, visto que os registros

(logs) armazenados seréo desfeitos no prazo do regulamento acima, obstruindo os

11 CAPANEMA, Walter Aranha. O Spam e as Pragas Digitais: uma visao juridico-tecnoldgica. Sdo
Paulo: Ltr, 2009.
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dados do IP que fez tal pratica criminosa e sua origem, que poderiam ser utilizados
na investigagao policial. Uma das formas de se evitar o acesso indevido a informagdes
confidenciais € codificar ou cifrar a informacéo de forma que somente as pessoas as
quais a informacdo se destina sejam capazes compreendé-las As empresas de
tecnologia deveriam ser obrigadas a fornecer acesso aos dados criptografados
quando solicitados pelas autoridades, mas outros defendem o direito a privacidade, o
que atrasa, ou dificulta a identificacdo do criminoso. No ambito internacional a
legislacdo brasileira ja ndo € construida de forma efetiva, visto que o crime de
comercializac@o de pornografia infantil pode ser realizados em varios paises, fazendo
com que o iter crimines divida-se, tornando obscuros a forma de tratamento desses
casos .

Consoante Ferreira, a possibilidade de transferéncia rapida e facil de dados nos
sistemas de informatica torna possivel que crimes sejam cometidos a distancia,
usando um computador em um pais para obter resultados em outro. Além disso, as
redes internacionais de telecomunica¢cdes podem ser alvo de ataques, atravessando
varios paises. O uso inadequado de programas importados e a necessidade de
proteger programas exportados também acentuam a importancia de discutir a questéo
da internalizacdo dos crimes cibernéticos. Essa discussao deve ser realizada por
diferentes paises, a fim de harmonizar as normas penais aplicaveis e outras medidas
gue possam ajudar a combater esses crimes, tanto do ponto de vista penal quanto de

medidas adicionais .

DESAFIOS ENFRETADOS PELOS ORGAOS PUBLICOS

Uma das grandes dificuldades encontradas para lidar com esse crime é 0 uso
da Dark Web e a Deep Web, que sao locais onde essas atividades sao realizadas com
maior sigilo e anonimato, tornando-se um grande desafio para as autoridades policiais
em todo o mundo, visto que por mais que o criminoso € identificado, o principio da
Territorialidade impera, dispde que a lei penal é aplicavel apenas aos crimes
cometidos dentro do territorio do Estado que a promulgou. Esse principio € baseado
na ideia de que cada Estado € soberano dentro de seu proprio territorio e tem o direito

de definir e aplicar suas proprias leis penais .

Anais da XV Mostra Cientifica da Faculdade Estacio de Vitdria — FESV
ISSN: 2358-9515
https://estacio.periodicoscientificos.com.br/index.php/AMCF, n. 15, v.1, p. 1-21, ago.2023.


https://estacio.periodicoscientificos.com.br/index.php/AMCF

<> INNIS DA MOSTRA

ES GIENTHIEN

BA FAGULDABE ESTACIO DE VITGRI

Para determinar a competéncia de julgamento dos crimes cibernéticos, é
importante compreender qual local € considerado juridicamente relevante para esse
fim. Esses crimes podem ser cometidos por meio da internet ou dispositivos
eletrbnicos, ou contra eles, e tém a capacidade de ultrapassar as fronteiras territoriais
internas do pais, 0 que torna a questdo ainda mais complexa, fazendo com que se
divida o iter criminis. A interpretacdo correta acerca da competéncia de julgamento
dos crimes cibernéticos requer uma analise cuidadosa das circunstancias especificas
de cada caso, levando em consideracdo as leis aplicaveis em cada jurisdicdo e a
cooperacao internacional entre paises . Frente a isso, a comercializacdo de
pornografia infanti € um crime que frequentemente ultrapassa fronteiras
internacionais, tornando a cooperacdo entre diferentes jurisdicdbes e oOrgaos de
aplicacdo da lei essencial. No entanto, diferencas nas leis, regulamentacdes e
prioridades podem dificultar a cooperacdo e acdo conjunta, visto que, algumas
jurisdicdes podem ter definicbes mais amplas ou mais restritivas do que outras, o que
pode complicar a colaboragéo entre as agéncias de aplicacdo da lei e a extradicao de
suspeitos. Os governos e as agéncias de aplicacao da lei tém prioridades diferentes,
e alguns paises podem nédo considerar a pornografia infantil uma prioridade tdo alta
quanto outros. Isso pode resultar em uma falta de vontade politica para colaborar em
investigacBes e acdes conjuntas. Por fim, deve ser considerado também a troca de
informacdes entre as agéncias de aplicacdo da lei, que pode ser limitada por leis de
privacidade e protecao de dados em diferentes jurisdi¢coes .

Podemos conceituar também os autores de crimes cibernéticos, que podem ser
dificeis de serem identificados, uma vez que muitas vezes eles possuem habilidades
técnicas avancadas e tém conhecimento das formas de evitarem serem capturados.
As vitimas desses crimes podem fornecer algumas informagfes sobre o autor, mas
nao é garantido que isso levara a sua captura. Por causa da complexidade dos crimes
cibernéticos e do grande numero de possiveis vitimas, muitas vezes € dificil investiga-
los e as vitimas podem nem mesmo estar cientes de que foram alvo de um crime .

Ao considerar a perspectiva de um investigador que analisa evidéncias, €
relevante destacar a importancia do conhecimento técnico e cientifico no processo de
investigacdo, que é respaldado pelo Codigo de Processo Civil (Lei n°® 13.105/2015),

em especial os artigos 156 a 158. O artigo 156 prevé que o juiz pode solicitar a
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assisténcia de um perito técnico quando a prova dos fatos depender de conhecimento
especializado, de modo que esse profissional possa contribuir com seu conhecimento
para a solucdo de casos complexos. A pericia técnica € uma importante ferramenta
na investigacado de casos que exigem conhecimento especifico, como por exemplo,
casos de crimes cibernéticos, onde a andlise de dados e evidéncias digitais é
fundamental para a resolugéo do caso .

O perito técnico, por sua vez, deve ter habilidades e competéncias técnicas,
cientificas e legais para atuar na investigacao e analise de evidéncias, como forma de
garantir a qualidade das informacfes obtidas e a sua utilizagdo correta no processo
judicial. Um dos maiores corroboradores dos 6rgaos publicos quando se trata desse
tipo de crime é a pericia forense computacional, que é uma area da ciéncia forense
gue se dedica a coletar, analisar e preservar evidéncias digitais em casos criminais ou
civis que envolvem dispositivos eletrbnicos e a internet. Contudo, ainda sao
encontradas dificuldades na pericia forense computacional, e estao relacionadas a
complexidade dos dispositivos eletronicos e da infraestrutura de redes, que dificultam
a coleta e analise de evidéncias digitais, questdes relacionadas a autenticidade,
integridade e confiabilidade dos dados coletados, além de cumprir prazos e apresentar

resultados precisos e confiaveis .

DA PROVA

Prova € um meio utilizado no processo judicial para demonstrar a veracidade
ou falsidade de um fato alegado. Segundo Marinoni e Arenhart (2018), a prova € "o
meio utilizado para demonstrar a existéncia ou inexisténcia de um fato alegado em
juizo" .

A prova é essencial para a tomada de decisdes judiciais justas e equitativas.
De acordo com o Codigo de Processo Civil (Lei n° 13.105/2015), em seu artigo 369, a
prova é o conjunto de elementos destinados a convencer o juiz sobre a verdade dos
fatos alegados pelas partes . Assim, a prova € utilizada para esclarecer fatos e trazer
elementos concretos que ajudem a formar a convic¢do do juiz em relagdo ao que esta
sendo discutido em juizo.

Conforme orientacdo do Ministério Publico Federal, os procedimentos

necessarios para investigagdo de crimes cibernéticos consistem na identificacdo do
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meio utilizado, na preservacao das evidéncias, na identificacdo dos responséaveis pelo
servico, na quebra de sigilo de dados telematicos (usuarios) e na comprovacéo da
autoria do delito .

No entanto, a producéo de provas em relacdo aos crimes virtuais enfrenta um
grande obstaculo. Conforme apontado por Corréa, o problema relacionado a esses
crimes digitais € a escassez de evidéncias que comprovem a autoria do crime, bem
como a falta de presenca de armas ou outros tracos no local do crime. Dessa forma,
0S crimes virtuais se caracterizam como perfeitos, sem evidéncias ou rastros, o que
dificulta a sua investigacao e punigao .

Para garantir a preservacdo das provas e a legalidade dos materiais
relacionados aos crimes cibernéticos, no caso, o crime de comercializacdo de
pornografia infantil, existem alternativas previstas pelo direito. Uma dessas
alternativas é a ata notarial, disposto no art. 384 do Cddigo de processo civil, que &
um documento produzido por um tabelido e possui fé publica, tendo presuncao relativa
de veracidade dos fatos nela registrados. Outra forma € a certiddo do escrivdo, que
também é um documento publico e pode ser produzido por servidores publicos, como
0s escrivaes das delegacias de policia .

Além disso, os provedores de tecnologia possuem obriga¢des legais de manter
certas evidéncias e informacdes, conforme previsto no Marco Civil da Internet. Essas
informacBes devem ser compartilhadas quando solicitadas pelas autoridades
competentes, como o Ministério Publico e a policia, podendo ser solicitado por meio
de oficio extrajudicial.

Fazendo assim, com que existam mecanismos legais que permitem a
preservacdo das evidéncias cibernéticas, mesmo que ndo haja evidéncias fisicas

como em crimes tradicionais .

DARK WEB E DEEP WEB

De acordo com um estudo realizado por Holt e Bossler, a Deep Web € um termo
usado para descrever uma area da internet que nao pode ser acessada por meio de
motores de busca tradicionais. Essa area € acessada por meio de redes privadas
virtuais (VPNSs) e programas especificos, que permitem que as pessoas se conectem

a sites e foruns privados.
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A Dark Web é uma parte da Deep Web que € intencionalmente escondida e

ndo indexada pelos motores de busca. Nesta area, € possivel encontrar varios tipos
de atividades criminosas, incluindo a comercializacdo de pornografia infantil .
Outro estudo realizado por Laura de Freitas analisou a relacéo entre a Dark Web e a
comercializacdo de pornografia infantil. O estudo descobriu que a Dark Web é um
mercado crescente para a pornografia infantil e que as transac¢des séo feitas usando
criptomoedas, tornando dificil rastrear as transacdes financeiras .

Em resumo, a Dark Web e a Deep Web sdo areas da internet onde a
comercializacdo de pornografia infantil é realizada com maior sigilo e anonimato. As
autoridades policiais enfrentam grandes desafios para identificar e investigar os

criminosos que realizam essas atividades criminosas nessas areas da internet.

PUNICAO DOS RESPONSAVEIS POR ESSE CRIME

A punicdo dos responsaveis por pornografia infantil € uma parte essencial do
combate a esse crime. Medidas de prevencéo e repressao adotadas pelo Estado e
pela sociedade civil visam ndo apenas punir os infratores, mas também desencorajar
potenciais criminosos e proteger as vitimas. A efetividade dessas medidas varia e
pode ser influenciada por diversos fatores, como legislacao, aplicando, por exemplo,
a prisdo, multa, terapia e tratamento. No Brasil as penas para comercializacédo de
pornografia infantil estdo dispostas no ECA (Estatuto da crianca e do adolescente), no
art. 241, expondo que, € considerado crime vender ou expor a venda qualquer tipo de
registro, como fotografia ou video, que apresente cenas de sexo explicito ou
pornogréfica envolvendo criancas ou adolescentes. A pena para esse crime é de
reclusdo, com duracao entre 4 e 8 anos, além de multa .

Uma das medidas punitivas possiveis é o confisco de bens e equipamentos. No
caso especifico da producéo, distribuicdo e consumo de pornografia infantil, os bens
e equipamentos utilizados podem ser apreendidos e confiscados pelas autoridades
como parte da sancdo imposta. Em casos de pornografia infantil no territorio brasileiro,
as autoridades policiais e judiciais trabalham em conjunto para investigar, processar
e punir os responsaveis. Isso inclui a realizacdo de operacdes conjuntas e acdes
especificas, como a Operacao Luz na Infancia, que foca na repressao a pornografia

infantil e exploracdo sexual de menores. Durante essas operacgoes, as autoridades
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apreendem e confiscam equipamentos, como computadores, celulares e midias de
armazenamento, que sdo usados na comercializacdo, producdo, distribuicdo e

consumo de pornografia infantil.

INCIDENCIA E A EXTENSAO DO CRIME DE COMERCIALIZACAO E CONTEUDO
DE PORNOGRAFIA INFANTIL MUNDIAL E PERIODO PANDEMICO

Durante a pandemia, o aumento do tempo gasto online por criancas e
adolescentes, muitas vezes sem supervisdo adequada, levou a um maior risco de
exploracéo sexual online. Os agressores aproveitaram a situagao para comercializar,
produzir e distribuir pornografia infantil, enquanto a capacidade das autoridades de
lidar com esses crimes foi afetada pelas restricbes e prioridades de saude publica. O
artigo "COVID-19 and the Sexual Exploitation of Children Online" publicado no site
ACAMS Today analisa os distintos formatos de exploracdo sexual de menores na
internet e o significativo aumento dos casos reportados durante a pandemia. Também
menciona algumas das ultimas tendéncias globais e o papel crucial que as instituicdes
financeiras desempenham para detectar a comercializacdo, abuso e exploracéo
sexual infantil na rede. As criangas foram “empurradas” para a vida online de forma
abrupta, resultando em um aumento significativo de vulnerabilidade emocional ao
buscar alternativas para se socializar, sem conhecimento dos riscos envolvidos. De
acordo com o Insafe, uma rede nacional de ajuda que trabalha em conjunto com a
INHOPE (International Association of Internet Hotlines) através dos Centros de
Internet Mais Segura (SICs) na Europa, houve um aumento acentuado nas chamadas
recebidas durante o segundo trimestre de 2020. Mais de 19.000 chamadas foram
relacionadas a problemas online, representando um aumento de 70% em relagéo ao
mesmo periodo do ano anterior. Ja no Brasil, as dendncias foram ainda maiores,
durante o primeiro ano da pandemia de COVID-19, a Safernet Brasil recebeu 98.244
denuncias anbnimas de pdaginas na internet que continham pornografia infantil,
marcando um recorde historico desde o inicio das medicbes em 2006. O nUmero mais
do que dobrou (102,24%) em relacao as 48.576 paginas reportadas por usuarios da

internet pela mesma razéo em 2019 .
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O presidente da Safernet, Thiago Tavares, afirma que a pandemia provocou e
continua a provocar mudangas drasticas na rotina das familias, e que as criangas
estdo cada vez mais expostas a situacdes de risco, intensificadas pelo fechamento
das escolas, que antes serviam como importantes redes de apoio e prevencao a
violéncia sexual.

De acordo com os dados apresentados na central de denuncias de 2022 da
Safernet, tivemos em 2021, 101833 denuncias acerca de conteudo pornografico
infantojuvenil na internet e em 2022, 111929 denuncias, um aumento de 9,91% , ou
seja, esse periodo pandémico, fizeram com que s6 aumentassem 0s numeros até 0s
dias atuais, ndo houve diminuicdo como se esperaria nos pés pandemia, diante disso,
€ de se esperar um objetivo forte, por parte das autoridades nacionais e internacionais
para o combate e a repressao desses crimes, e a propria cooperacdo dos mesmos,

dentro das formalidades legais de cada pais.

TRATADOS E ACORDOS INTERNACIONAIS

A luta contra crimes relacionados a pornografia infantil exige uma coordenacéo
nacional, regional e global, além do fortalecimento de politicas publicas e a criacao de
legislacdo uniforme. Embora as leis variem de pais para pais, fatores socioculturais
nao devem ser usados para normalizar comportamentos criminosos. Essas diferencas
juridicas enfraquecem a luta contra a exploracdo sexual infantil, especialmente
quando ndo hé& regulamentacdo do uso de tecnologias de informagédo e comunicacao
na pratica desses crimes. Isso permite que abusadores se concentrem em paises
onde sabem gue nédo serdo punidos ou onde a punicdo é menos rigorosa.

A Convengéao sobre os Direitos da Crianga (CDC), um tratado internacional
adotado pelas Nacdes Unidas em 1989, estabelece direitos humanos universais para
todas as criancas e jovens menores de 18 anos. A CDC é o tratado de direitos
humanos mais amplamente ratificado na histéria, com 196 Estados-partes. A
Convencao estabelece direitos fundamentais para as criangas em quatro categorias
principais: direitos a sobrevivéncia, direitos ao desenvolvimento, direitos a protegao e
direitos a participacdo. Entre esses direitos estdo o acesso a educacdo, saude,

protecdo contra abuso e exploracéo, e o direito de ser ouvido e participar em decisdes
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gue afetam suas vidas. O UNICEF desempenha um papel crucial na implementacéo
e promocdo da CDC em todo o mundo, trabalhando em estreita colaboragdo com
governos, organizagdes ndo governamentais e outros parceiros para garantir que 0s
direitos das criancgas sejam protegidos e promovidos. O site destaca a importancia de
tomar medidas concretas para garantir que os direitos das criancas sejam respeitados,
protegidos e cumpridos em todos os paises que ratificaram a Convencao.

Outro tratado mais conciso é o Protocolo Facultativo a Convencgao sobre os
Direitos da Crianca relativo a venda de criancas, prostituicdo infantil e pornografia
infantil. Este protocolo, adotado em 2000, visa fortalecer e expandir as disposi¢cdes da
Convencao sobre os Direitos da Crianca (CDC) relacionadas a protecdo das criancas
contra a exploracdo e abuso sexual. O Protocolo Facultativo estabelece a obrigacao
dos Estados-partes de criminalizar e tomar todas as medidas apropriadas para
prevenir, investigar e punir a venda de criancas, a prostituicdo infantil e a pornografia
infantil. Além disso, o protocolo exige que os Estados-partes garantam a protecéo e
recuperacgdo das vitimas desses crimes, fornecendo apoio e assisténcia adequados.
Também enfatiza a importancia da cooperacao internacional no combate a venda de
criancas, prostituicdo infantil e pornografia infantil, incluindo o intercambio de
informacgdes e a colaboracéo entre os Estados para a investigacdo e processamento
de casos relacionados a esses crimes.

A Convencao do Conselho da Europa sobre a Protecdo das Criangas contra a
Exploracdo Sexual e Abuso Sexual, conhecida como Convencao de Lanzarote, € um
tratado internacional que visa proteger criancas de todas as formas de exploragéo e
abuso sexual. A convencédo foi adotada em 2007. A Convencédo de Lanzarote
estabelece uma série de medidas de prevencéo, protecdo, cooperacao e assisténcia
para os Estados-partes a fim de combater a exploracéo e o abuso sexual de criangas.
Entre suas principais disposi¢coes estdo a criminalizacdo de todos os tipos de
exploragdo e abuso sexual de criangas, incluindo o recrutamento, o trafico e a
producdo de pornografia infantil. A Convencgéo também exige que os Estados-partes
adotem medidas preventivas, como a realizacdo de campanhas de conscientizacao e
educacado, o desenvolvimento de programas de treinamento para profissionais que

trabalham com criancas e a criagcdo de mecanismos de denuncia e apoio as vitimas.
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Em marco de 2021, o Brasil aprovou a adesdo a Convencdo de Budapeste
sobre Cibercrime. O tratado, que é o primeiro acordo internacional sobre crimes
cometidos pela internet, visa facilitar a cooperacao internacional no combate a delitos
como fraude, pornografia infantil e violagdes de seguranca da informacao. A adesao
a Convencao de Budapeste permite ao Brasil contar com o apoio de outros paises
signatarios no combate aos crimes cibernéticos, além de facilitar a troca de
informacdes e a cooperacdo entre as autoridades competentes. O tratado também
estabelece padrbes minimos para a criminalizacdo de condutas relacionadas ao
cibercrime, bem como medidas para prevenir e investigar esses delitos. A Convencao
de Budapeste abrange diversas formas de cibercrime, incluindo a pornografia infantil,
um problema crescente em todo o mundo. Com a adeséo do Brasil, espera-se que a
luta contra esse tipo de crime seja fortalecida no pais e em escala global, através de

maior cooperacao e intercambio de informacfes entre as nacdes signatarias .

PERSPECTIVAS FUTURAS PARA O ENFRENTAMENTO DESSA PRATICA
CRIMINOSA

Com o advento da era digital, os meios de prova em crimes informéticos ainda
sao insuficientes e limitados, tornando a identificacdo e punicdo dos autores uma
tarefa dificil. As provas no ambiente virtual sdo frageis e podem desaparecer
facilmente, sendo preservadas somente quando possuem relevancia para o provedor
de acesso ou mediante determinacgéao judicial. Nesse sentido, 0 armazenamento de
dados pelos provedores € de grande importancia para a obtencdo de provas em
crimes cibernéticos, permitindo a identificacdo do IP e, consequentemente, do autor
do delito. Além disso, a prova pericial € um meio importante de comprovacdo da
autoria e materialidade dos crimes informaticos .

Conforme Rita de Cassia Lopes, embora as delegacias tenham deficiéncias e
falta de especializagéo, a policia tem usado o endereco IP (Internet Protocol) para
identificar criminosos e, por consequéncia, reduzir o nimero de crimes. Isso se deve
ao fato de que essa ferramenta permite a localizagdo dos infratores, o que indica que
o combate ao crime cibernético esta em constante evolucdo e especializacdo, uma

Vez que precisou se adaptar a nova realidade .
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Um outro ponto importante para melhoria do futuro € a educacao digital,
essencial para prevenir crimes envolvendo criancas e adolescentes e garantir um
futuro mais seguro. Por isso, é fundamental que as pessoas estejam cientes dos riscos
gue podem surgir a partir do uso inadequado da tecnologia. Um exemplo disso € a
divulgacdo de fotos intimas ou sensuais na internet, que pode gerar consequéncias
juridicas negativas, como a obrigacdo de indenizar. A educacdo digital busca
conscientizar e treinar as pessoas para um uso ético, correto e com menor risco das
tecnologias, evitando praticas danosas que possam ter implicacdes juridicas
negativas. Para proteger a seguranca da informacéo, é importante adotar medidas
preventivas, tais como armazenar arquivos importantes em dispositivos externos ou
em nuvem, evitar abrir links ou anexos de fontes desconhecidas e alterar senhas
regularmente.

Apesar dos avancos na luta contra o crime cibernético, ainda € necessario um
aperfeicoamento dos meios de prova no ambiente informatico para atender as
demandas contemporaneas e assegurar o respeito aos principios constitucionais e
garantias fundamentais. E essencial o desenvolvimento de técnicas mais sofisticadas
e atualizadas de investigacdo, além da melhoria dos métodos de preservacao de

provas, para permitir a identificacdo dos responsaveis pelas infracbes cometidas.

CONCLUSAO

Esse trabalho pretendeu entender a importancia da protecdo da infancia e
adolescéncia em relacdo ao crime cibernético de comercializacdo de pornografia
infantil. O tema foi escolhido devido a gravidade desse crime, que representa uma
violacdo dos direitos das criancas e adolescentes, e a necessidade de compreender
as medidas legais e a efetividade das acdes de prevencao e repressao.

A justificativa do trabalho reside na urgéncia de proteger as vitimas desse
crime, bem como na importancia de aprimorar a legislacdo e as politicas publicas
relacionadas. Além disso, € essencial entender os desafios enfrentados pelas
instituicbes responsaveis pela persecucdao penal, a fim de identificar possiveis

melhorias no enfrentamento desse crime especifico.
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A metodologia utilizada para a realizacdo deste trabalho compreendeu uma
pesquisa bibliografica, por meio do levantamento e andlise de literatura académica,
legislacdo vigente, relatorios institucionais e estudos de caso. Também foram
considerados dados estatisticos e informacgdes relevantes sobre o cenario nacional e
internacional do crime de comercializagdo de pornografia infantil. A partir dessas
fontes de informacdo, foi possivel realizar uma analise critica, comparativa e reflexiva,
com o objetivo de alcancar uma compreensao abrangente do tema proposto.

O tema aborda a necessidade de analisar a legislacdo vigente no Brasil,
destacando suas limitagBes e lacunas na abordagem desse crime especifico, assim
como a efetividade das medidas de prevencéo e repressédo adotadas pelo Estado e
pela sociedade civil.

A auséncia de uma legislacédo especifica e adequada para regular e punir os
delitos cometidos através da internet € um desafio enfrentado em todo o mundo,
incluindo o Brasil. Isso gera inseguranca tanto para a sociedade quanto para o sistema
juridico do pais. No caso especifico do crime de comercializagdo de pornografia
infantil, a falta de uma tipificacdo adequada para crimes cibernéticos dificulta a
responsabilizacao dos infratores. Alguns projetos de lei mal sucedidos ou a aprovacao
apressada de legislagbes, como a Lei n° 12.737/2012, conhecida como Lei Carolina
Dieckmann, sdo exemplos disso, pois foram criados em resposta a situagoes
concretas sem a devida reflexdo sobre uma tipificacdo adequada.

O trabalho busca compreender os desafios enfrentados pelo Poder Judiciario,
Ministério Publico e policias na investigacéo e punicao dos responsaveis por esse tipo
de crime, considerando também as complexidades e peculiaridades da esfera digital.
A andlise também visa identificar a incidéncia e a extensdo do crime de
comercializacdo de pornografia infantil no contexto da pandemia, evidenciando os
impactos e os riscos enfrentados pelas vitimas.

Diante desse contexto, € essencial dedicar recursos significativos a area de
seguranca da informagé&o, visando garantir a seguranca e o progresso da sociedade.
Além disso, é necessario fornecer treinamento especializado aos agentes
responsaveis pela persecucéo penal, a fim de capacita-los a lidar de forma efetiva e
atualizada com os crimes cibernéticos. E importante ressaltar que o Cédigo Penal

brasileiro remonta a 1940, uma época em que as tecnologias utilizadas hoje nao
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existiam, e, consequentemente, os crimes cibernéticos ndo eram contemplados pela
legislagdo vigente. Portanto, € fundamental atualizar e adequar o sistema legal para
enfrentar de maneira adequada os desafios impostos pela era digital.

Quanto a hipétese do trabalho, que afirmava que a legislacdo brasileira
apresenta lacunas e dificuldades na abordagem do crime cibernético de
comercializacéo de pornografia infantil, constatou-se que essa hip6tese se confirmou.
A andlise realizada evidenciou a necessidade de atualizagcdo e aprimoramento da
legislacdo para lidar de forma mais efetiva com os desafios trazidos pela era digital.

E valido destacar que o tema dos crimes cibernéticos é amplo e abrange uma
variedade de delitos. Neste trabalho, optou-se por focar especificamente no crime de
comercializacdo de pornografia infantil. No entanto, ha a possibilidade de expandir
esse escopo em pesquisas futuras para um aprofundamento mais abrangente e
abordar outros crimes cibernéticos, permitindo uma compreensdo mais completa e
uma resposta mais eficaz a essas violagoes.

Em suma, a protecdo das criancas e adolescentes diante do crime cibernético
de comercializacdo de pornografia infantil requer a implementacéo de uma legislacéo
abrangente, investimentos em seguranca da informacdo e capacitacdo dos
profissionais envolvidos. Somente por meio dessas medidas seré possivel garantir a
seguranca, 0 progresso e o bem-estar da sociedade, além de fortalecer o sistema

juridico brasileiro para enfrentar os desafios impostos pela era digital.
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